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Resumen

Este documento refleja el disefio e implementacion de una red inaldmbrica de ambito

educativo. Se realiza un recorrido sobre el estado actual y su desarrollo futuro.

Con el propdsito de proporcionar una amplia vision sobre las comunicaciones inalambricas
actuales, se muestra la estructura y funcionamiento general de una red telematica
extendida que haga uso del espacio aéreo como principal canal de transmision. No
obstante, nos centraremos en la definicion de la XEiLL (Xarxa Educativa i Lliure), donde
detallaremos los materiales y las aplicaciones necesarias para su funcionamiento, asi como

la instalacion y configuracion de los equipos.

Aunque las expectativas de crecimiento apuntan hacia una expansion geografica mucho
mayor, el presente documento refleja la implementacién de la red educativa en el ambito
de Santa Coloma de Gramenet. Es por esto, que durante el desarrollo del proyecto

consideraremos la red como una WMAN (Wireless Metropolitan Area Network).

Tanto el funcionamiento como la filosofia de la XEiLL se basan en la utilizacién de
software libre para su puesta en marcha y la garantia de un acceso abierto para los
usuarios. La instalacion y mantenimiento de la red se basan en la colaboracion

desinteresada de varias personas y entidades.






Resum

Aquest document reflexa el disseny i I'implementacié d’una xarxa sense fils d’ambit

educatiu. Es realitza un recorregut sobre I’estat actual i el seu futur desenvolupament.

Amb el proposit de proporcionar una amplia visi6 sobre les comunicacions sense fils
actuals, es mostra I’estructura i funcionament general d’una xarxa telematica estesa que fa
faci us de I’espai aeri com a principal canal de transmissio. No obstant, ens centrarem en
la definici6 de la XEiLL (Xarxa Educativa i Lliure), on detallarem els materials i
aplicacions necessaries per al seu funcionament, aixi com I’instal-laci6 i configuracié dels

equips.

Encara que les expectatives de creixement apunten cap a una expansié geografica molt
major, el present document reflexa 1I’implementaci6é de la xarxa educativa en I’ambit de
Santa Coloma de Gramenet. Es per aixo, que durant el desenvolupament del projecte

considerarem la xarxa com una WMAN (Wireless Metropolitan Area Network).

El funcionament i la filosofia de la XEiLL es basen en I’utilitzacié de software lliure per la
seva posada en marxa i la garantia d’un accés obert pels usuaris. L’instalacid i

manteniment de la xarxa es basen en la col-laboracié de varies persones i entitats.






Abstract

This document shows an educational wireless network design and implementation. It’s

done an actual state and future implementation review.

With the purpose of giving a wide wireless communications view, is showed structure and
general working of an extended telematic network using air as main transmission channel.
Anyway, we’ll be centered on XEiLL (Xarxa Educativa i Lliure) definition, where we’ll
detail the necessary materials and applications to made it work, as needed hosts installation

and configuration.

XEiLL’s working and philosophy are based on the use of free software to make it work
and open access to users. Installation and network maintenance are based on various

persons and entities collaborations.






INDICE GENERAL

1. INRODUCCION...cuucuuiuncinscsssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 1
1.1. Justificacion del ProyECtO ........coiiiriieriiiiiieie ettt saeeens 1
1.1.1. Redes MalAmMDIICAS .......ovuiiriiriiiieiieiesieee ettt 1

1.1.2. Red educativa lIDIe .......cccooviiiiiiiiiiiiicee e 3

1.2. Enfoque y mEtodo SEZUIAO ......eovuiiiiieiieeiiieiieee ettt sane e 4

2. OBJETIVOS .uucuiciiininsnnsnississississssssssssssssssssississssssssssssssssssssssssssssossossssssssssssssssssssssssssessss 5
2.1, OPUMIZACION ....eeevieiieeiiieeite et ete et et e et e st e e bt esteeebeenseaeabeeseessseenseessseenseessseenseesnseans 5
2.2, EXpansion de 1a T€d ........coccuieiiiiiiiiiieieeieee ettt en 5
2.3. NUevas IMPIeMENTACIONES .......eeruieeiieriiieiieiieetteeiie et esereeteeseteeseesteesbeesseessbeenseesaseens 5
2.4, Propuestas fULUIAS. ......cccuieiiieiieiieeteeee ettt ettt et e et e et e sateebeeesaeenseesasaens 6
2.5. ConexXion de CHENES .....cc.eevuiiiiriiiiiiieriteeee ettt st 6

3. REDES WIFT .cuucuiiiiiiiininninninisississssssssssssississssssssssssssssssssssssssssssssssssssssssssssssssssssssssesses 6
3.1, PriNCIPIOS DASICOS ..cuvieiiiiiiieiieeieeiie ettt ettt ettt e et e st e et e e ssbeebeesaaeenseeesbeeseeennaens 6
3.2, FUNCIONAMICTIO ..c..eeutieiiiiiieiieie ettt ettt sttt et b et sbe et et sae e b ennes 10
3.2.1. CSMA/CA Y MAGCA ..ottt 10

3.2.2. ENVIO d€ trAMAS ...eeutiriiiiiiieiiecieeieet ettt st 11

3230 ANENAS c.uteiiiieieeeee ettt sttt et e 12

3.3, APLICACIONES ....eeevvieiieeiieeiie ettt ettt et ettt et e et e et e siaeebeeeabe e st e enbeenseesnaeenseesnseenseas 16
34, REQUISTEOS c.uteeeiieniieeiieeite et ette et e et e eibeeteestteeteesateesbeassseenseessseesseaasseensaesnseenseesssennseas 17
3.5, Se@UITAA ... .eeiiieiiieie ettt et sttt e nae b e snbeenneas 18
3.5.1. Sistemas VUINerables.........ccceoiiriiiiiiiiiieeeee e 18

3.5.2. SISEEIMAS SEEUIOS ...eeeuvreeuiietieaiieeriieeteeteeasreenseesteesseessseesseesaseesseessseenseesssessseennns 21



II

4.

6.

7.

XEILL wuucvieuiiininsensnisnississiesissessessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssossns 25
AT JQUE @S ittt b e bttt ea st n et e b et bt ene 25
4.2, [COMO NACIOT ...eeeniieeiiieiieeiteeiie et et e et e ette et e eseee e bt estaeeaseesseeenseesaseesseesssesnseesnseenseennns 25
4.3, ODJEIIVOS ..eeuvieeiiiiiieeiieeiie et estteeteestteeteestaeeteessteeseessseenseessseenseesaseenseesssesnseesnseanseennns 25
4.4. Personas y organizaciones que forman lared ..........cccoeeieiiiiniiniiiinienieeee 27
4.4.1. MaNtENEAOTES. ....eouveriietieiieeie ettt ettt sttt ettt sttt e sbeebesanens 27
4.4.2. Centros adNeridos .........cccuerieririinieieieeteeee e 27
4.4.3. ENIAAAES ...eoviiniiiiiiiiieieeee ettt 28
4.5, CaraCtEIISTICAS .euvveverureriietietesit ettt ettt ettt ettt ettt ettt ettt e sb et ebeenbe et seeenbeennes 28
4.5.1. EStructura fISICa .....ccueruieiirierieiieciteie ettt 29
4.5.2. Topologia de 1€d........eeeiiieiiieiieiie ettt ettt en 31
4.5.3. DImMensionado IP .......ccccooiiiiiiiiiiiiiie e 32
T T U1010) 5300153 0172 o2 10 o U PSRR PR 33
4161, OSPE .ottt ae e 33
4.6.2. VPN Lottt ettt b e 34
4.6.3. WS <ottt ettt ebe e 35
4.77. SETVICIOS ACTIVOS ...veutiiteuiieiteniieteeite st et eite st et et esb e te et esbe e bt sstesbeenteebtenbeentesseenseennes 36
A7 10 WDttt ettt ettt ae e 36
A.7.2. JADDET ..ttt 38
4.7.3. MIITOT FTP ..ottt 41
A.T7.4. DINS Lttt ettt sbe e 42
SERVICIOS E IMPLEMENTACIONES PROPUESTAS......ccocevivnnennnnsansnisncssesecsens 45
5.1, Streaming: VIAEOLAN .....cccooevuiiiiiiiiiiiiciee ettt 45
520 TRC:TRCA. .ottt sttt ettt e be b b enes 49
5.3. Servidor de autenticacion: RADIUS .........cooiiiiiiiiiiieeeeeee e 55
LEGISLATURA APLICABLE........cuiuiiiinininnntnsnissississississsssssssssssssssssssssssssssssossses 59
RECOMENDACIONES DE SEGURIDAD.......cconiuininrinrininsicsessesssnssssssssssssssssssssssnes 63



II

8. ESTUDIO GEOGRAFICO DE LA CIUDAD ......uceuerrerrerresressessessssnssnsssssssessssessessesss 67
9. INSTALACION Y CONFIGURACION DE EQUIPOS ....cuuvurincunmcssascssssssssssessesess 71
0. 1. INOAOS. .ttt ettt sttt b et eb et et eb e eaees 71

0. 1.1, UDBICACION....cuteiieiieitieiteeieete ettt sttt st a ettt be et st e st sanens 71

0.1.2. SEIVIAOTES ....eveeieniientieiiesitete ettt sttt ettt ettt sttt ettt sbe et st e st esesanens 72

9.1.3. Puntos de acceso — ROULETS ......c.covuiriiriiiiiriirieieetenieeieeee ettt 73

0.114. ANTENAS c..einiiieiieeeee ettt ettt et et 74

0.2, CIHEILES ..ottt ettt ettt ettt et sttt et b et e e sbe et et e bt e b eanes 74
0.2.1. EQUIPO NECESATIO...ccuvveuiieniieaiieeiieeiieesteeeiteesteesteeseessseesseesaseesseessseenseesnseeseennns 74

0.2.2. CONTIGUIACION ....ouvvieniieeiiieiie ettt ettt ettt e te et e st e e beesabeesbeessaeeseesnseenseennns 78

10. VIABILIDAD ECONOMICA .....ouuiurimcinnessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 83
10.1. Coste de implementaCiON..........c.eeriieiierieeiieeiie et eiee ettt et iee e e eae e esaveeneeas 83
10.2. Comparativa con redes cableadas...........coevuieiiiiiiieniieiiieieeieee e 85

11. IMPACTO SOCTAL..cucicueisuicsnessnisaecssissesssesssessesssscsssssasssesssssssssssssssssssssssssssssssssssssssasssees 87
GLOSARIO DE ACRONIMOS ..c..coiumiumniasnssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 89
BIBLIOGRAFIA .c.couinincrncnsssasssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 92






INDICE DE FIGURAS

* Figura 1: Pantalla del casi extinto Packet Radio, donde incluso se podia transmitir

VEIAEO ettt ettt ettt s 2
* Figura 2: Comunicacion en infra@sStruCtura ...........coccevueeierienienienienieeie e 8
* Figura 3: Radiacion de una antena direccional............coceeviiviiniiiiiiniinenieneiceeseeene 12
*  Figura4: Yagi DIreCCIONal......c.c.coiiiiiiiiniiiiiiiiieeieet ettt 13
®  FIGUIA 5: FUAT PANEL ...ttt s 13
®  FIgUIa 6: PMANT ..ottt ettt st ettt 14
* Figura 7: Radiacion de una antena omnidireccional ...........cccooeevieriininiiinieneniieneecnne 14
* Figura 8: Vertically Polarized Omnidirectional.....................ccccoocevveeneniineenenieneeniennns 15
® FIUIA 9: SA24 .. oot ettt et e b et e et s aaeebeennne 15
* Figura 10: Utilizacion de un stumbler para descubrir el SSID de la red y conectarnos a

CLIA et bttt 19
* Figura 11: Deshabilitacion del broadcast SSID ..........cccooviiiiiiiiiniiniieneeeeseeene 19

* Figura 12: Obtencién de la direccion MAC de un cliente para ser clonada

POSEETIOTINIEIILR .....vvieiieeeiieeiieetie ettt eieeetbeestteseteeteessaeesteessaeenseessseenseassseenseessseenseassseeseennseans 20
* Figura 13: Métodos para conseguir contrasefias encriptadas .........c.cceeevvvereererieeneenennne 21
* Figura 14: Estructura basica de 10S N0AOS .........ccceevuerieneriiiiiniiiienieieeecceee e 29
* Figura 15: Topologia actual de 1a XEILL.........ccceeiiiriiniiiiiiiicieneeeceeee e 31
*  Figura 16: Cliente de SIFreaming ...........ccoceeverieneesieiienieeieeteie ettt 48
* Figura 17: Streaming recibido por €l Cliente ...........ccoceeveriiiiiiniiiiinicicceceeeeseeee 49
* Figura 18: Configuracion del servidor RADIUS en el punto de acceso .......cccceceveeuennee 58
* Figura 19: Mapa en relieve de Santa Coloma de Gramenet..........c..ccecevveereenienieneeniennne 67
* Figura 20: Ubicacion de los n0dos instalados ..........c.cceeervviriiniiiiiinienenienieieeieseeeene 68
* Figura 21: Mapa de utilizacion de los suelos de Santa Coloma de Gramenet.................... 69
®  Figura 22: LinkSYS WRT-54G ..cc.oooeeiiiiiniiieeieeeee ettt sttt st 73
* Figura 23: Antena instalada en el IES Puig Castellar..........cccooeeviiniineniinienineneeee 74
* Figura 24: Medidas para la ubicacion del conector y longitud del vivo........cccceceveeiennee 76

* Figura 25: Conector N hembra con vivo $01dado.........ccccevuiviiniiiiiiniininiencciccienceee 77



VI

Figura 26:
Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:
Figura 32:
Figura 33:

Antena doméstica una vez finalizada...........cccoecieriiiiiiiniiiinienieeee e 77
Acceso a redes inalambricas en Windows XP .........ccccccoeverveenoencenoeenenieneenn, 78
Conexion de un equipo cliente con Windows XP ala XEiLL .........cc.cccceueee. 79
Conexion de un equipo cliente con Mac OS Xala XEiLL.......ccccoccvvinienenee. 79
Panel de Configuracion de red en Ubuntu Linux ..........c.ccceveevenceeneenennennnne. 80
Crear conexion de red en Ubuntu LifUX ..............cccceeveriieniiienieiieieseee s 81
Configuracion de una conexion de red en Ubuntu Linux............c.cccoeeeeeenenne... 81

Configuracion de la direccion IP en Ubuntu Linux...........ccceeeeeeeceeeiveecerennenne, 82



XEiLL 1

1. Introduccion

1.1. Justificacion del proyecto

Hoy en dia es indiscutible la gran utilidad de las redes de comunicaciones y la revolucion
que éstas comportaron en el entorno de los computadores tras su aparicion. La capacidad
de transportar datos entre largas distancias sin necesidad de desplazamientos fisicos y con
costes relativamente bajos sitla las redes como un elemento indispensable para el

desarrollo de servicios, negocios, investigacion, desarrollo y educacion.

1.1.1. Redes inalambricas

Si a todo esto sumamos la posibilidad de utilizar los recursos disponibles con una cierta
movilidad que nos permita estar conectados a la red sin necesidad de realizar costosas
instalaciones fisicas, contamos con la solucidn perfecta para utilizar dispositivos clientes,
tales como ordenadores portatiles o agendas de bolsillo, de forma comoda, eficiente y
econdomica. En base a estas necesidades, a lo largo de la historia se han ido desarrollando
diferentes sistemas de comunicaciones que permiten el enlace de terminales o
computadores sin utilizar cables.

Actualmente contamos con un elevado nimero de medios para transmitir datos, audio y
video; desde el casi obsoleto packet radio', que utilizé en sus origenes enlaces de radio a

27 MHz, hasta el actual sistema de telefonia celular o las comunicaciones via satélite.

Entre todos estos mecanismos, nos encontramos con los sistemas de comunicaciones WiFi.
Aparecido a finales de los afios 80, tuvo que luchar en su primer intento de despegue ya
que el rapido crecimiento de las redes de area local (en adelante LAN: Local Area
Network), hizo que se precablearan los edificios, lo que comportd un importante
desembolso econdémico. Por otro lado, se mejor6 la seguridad y calidad del par trenzado en
las instalaciones existentes. Invertir en una nueva tecnologia de elevado coste no era viable

en aquel momento.

Sistema de comunicaciones en el que se emplean las bandas de radioaficionado como medio de
transmision. En su maximo auge se utilizaban velocidades de 9600bps.
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Figura 1: Pantalla del casi extinto Packet Radio, donde incluso se podia transmitir
video.

Sin embargo, pasado un tiempo se establecido como un medio econdémico y facil de instalar,
lo que comportd la reconsideracion del sistema por parte de fabricantes y empresas. Se
encontré en la tecnologia WiFi* la solucion perfecta a problemas que aparecian con el
cableado convencional, como la cobertura en edificios de gran superficie, estructuras
historicas y otros lugares donde no es posible realizar cableado o pequenas oficinas donde
no es rentable la instalacion y mantenimiento de una LAN cableada.

La gran aceptacion de esta tecnologia y proliferacion de nuevos productos, comporta
actualmente un gran abanico de posibilidades de sencilla implementacion y un bajo coste,

al alcance de los usuarios, como podremos ver en el apartado 3.3 de este documento

2 Acrénimo de Wireless Fidelity. Hace referencia a las redes inalambrica que utilizan los standards
802.11a/b/d/g.
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1.1.2. Red educativa libre

La idea de proporcionar acceso a una red educativa donde alumnos y profesores tienen
acceso a contenidos y servicios potencialmente valiosos para la ensefianza, recibe especial
importancia cuando ésta se encuentra disponible para cualquier usuario. De ésta forma,
mediante el uso de tecnologia WiFi, es posible ofrecer un gran abanico de medios que
facilitan el desarrollo de la educacion, introduciendo a alumnos y profesores en el

vanguardista mundo de la tecnologia.

En la actualidad existen numerosos proyectos sobre comunicaciones inaldmbricas. A
menudo éstos fracasan por su amplia abundancia y falta de asociacion, lo que significa una
dispersion del potencial que proporcionan este tipo de redes.

Por este motivo, la XEiLL® (Xarxa Educativa i Lliure) pretende ser un Gnico punto de

encuentro y asociacion en el &mbito educativo, dejando al lado fronteras geograficas.

La posibilidad de poder colaborar en el desarrollo de una actividad que me entusiasma,
como son las telecomunicaciones, respaldada por el ambito educativo del proyecto, genera
en mi un gran interés, por lo que personalmente me considero afortunado de poder plasmar
todo ello en mi proyecto de fin de carrera. A todo esto, cabe destacar la fortuna de poder
trabajar junto a la persona que hizo nacer la XEiLL y a la vez su principal impulsor, del

que he adquirido numerosos conocimientos.

Por todo esto y muchas otras razones, me gusta considerar este proyecto como la
introduccion de lo que quisiera realizar durante mucho tiempo: aportar mis conocimientos

y entusiasmo para el crecimiento de esta red.

Red inalambrica libre de ambito educativo.
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1.2. Enfoque y método de desarrollo del proyecto

Tras tomar la decision sobre el proyecto a desarrollar, en primer lugar, se fijan los

objetivos que se esperan conseguir con el proyecto.

Posteriormente se ha desarrollado un planteamiento general sobre las comunicaciones

inalambricas, con el fin de facilitar el entendimiento del resto de secciones.

En el siguiente apartado se describe qué es la XEiLL: su historia, su funcionamiento, los
valores que transmite y su puesta en marcha. Este apartado ayuda a entender como y
porqué aparecio la red educativa inalambrica. Se muestra el dia a dia de ésta y se realiza un

recorrido sobre las figuras y sistemas necesarios para que sea posible.

A partir de este punto se separan 3 rasgos generales del desarrollo:

- Estado actual de la red: Generacion de conocimiento sobre la estructura inicial,

rasgos generales y especificaciones técnicas.

- Implementaciones derivadas del proyecto: Se detallan las mejoras y nuevas

implementaciones, su desarrollo y el estado final de éstas.

- Propuestas futuras: Dado que tratamos con un proyecto en evolucion constante,
seguramente uno de los puntos mas importantes de este documento es la

propuesta y modo de poner en marcha nuevas implantaciones de éste.

Se cierra el trabajo con un estudio de viabilidad econdémica y una reflexion sobre el

impacto social.
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2. Objetivos

2.1. Optimizacion

Actualmente la XEiLL cuenta con una estructura operativa en pleno funcionamiento.
Mediante el despliegue de varios nodos que ofrecen cobertura a gran parte de las ciudades
de Santa Coloma de Gramenet y Badalona, proporciona diferentes servicios a los usuarios.
Uno de los objetivos de este proyecto, es la optimizacion y mejora de la red existente
mediante nuevas soluciones que garanticen una mejor estabilidad y fluidez de

comunicacion.

2.2. Expansion de la red

Tal como se avanzaba en la introduccion de este trabajo, a dia de hoy la XEiLL presenta
una progresiva expansion en la ciudad que nacid. Sin embargo, no debemos olvidar que la
proyeccion de esta red no esta limitada por fronteras geograficas, si no que pretende ser un
nexo de union entre educacion y tecnologia.

Podremos comprobar el importante papel que juegan la organizacion y planificacion de la
estructura fisica y logica de la red a la hora de asegurar una firme estabilidad en su

expansion.

2.3. Nuevas implementaciones

Sin lugar a dudas, podemos asegurar que esta red educativa presenta unas posibilidades de
crecimiento realmente ambiciosas. Tal como se ha comentado en el punto anterior, es de
suma importancia prever la expansion y asegurar la estabilidad. A la capacidad de
crecimiento sumaremos un importante factor: la implementacion de nuevas tecnologias.

Para comprender de mejor manera la importancia de este factor, podemos recurrir sin
vacile a la vertiente social del proyecto y ponernos en lugar del usuario. Tiene suma
importancia ofrecer servicios novedosos, actualizados y de valia para el usuario, de forma

que se sienta interesado por formar parte de la comunidad.
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2.4. Propuestas futuras

Cuando hablamos de tecnologia, es inevitable que ideas como la innovacion o el progreso
recorran nuestra mente. Es por ello, que en el campo de las telecomunicaciones utilizamos
el mismo baremo tiempo/progreso.

Estructurar una red de amplias dimensiones implica una serie de riesgos y contratiempos
que hay que tener en cuenta. Hace falta estudiar con detenimiento los planes de futuro y
asegurar una correcta implementacion de nuevas tecnologias.

Por la naturaleza de este proyecto y sus restricciones de tiempo, no sera posible mostrar
todas las posibilidades que admite y mucho menos entrar en explicaciones minuciosas. Sin
embargo, considerando de gran interés e importancia muchas de estas nuevas ideas, y sin
olvidar el cometido en si de un proyecto, gran parte de este trabajo se basa en la generacion

de conocimiento especifico para llevar a cabo estas acciones.

2.5. Conexion de clientes

Actualmente la red educativa libre cuenta con gran numero de personas interesadas en
hacer uso de los recursos que ésta proporciona. Sin embargo, en muchos casos, el usuario
no conoce los elementos precisos para llevar a cabo las conexiones o la forma optima de

hacerlo. Por ello, en este trabajo se hace énfasis en la conexion de los clientes.

No debemos olvidar que gran parte de una infraestructura de comunicaciones la forman los
clientes. Son los usuarios quienes van a hacer uso de los recursos de la XEiLL y por lo

tanto, parte de este proyecto esta destinada a éstos.

Parte de este proyecto pretende ser una guia hacia los usuarios finales, guiandoles asi en la
utilizacion de los recursos y la configuracion de sus equipos clientes para un acceso 6ptimo
a la red. Entre otros aspectos, se detalla el material necesario y la construccién de

elementos adicionales para una mejor recepcion de la sefial.
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Figura 2: Comunicacién en infraestructura.
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3. Redes WiFi

Este trabajo no pretende tratar en profundidad el modo de funcionamiento de las
comunicaciones inaldmbricas ni su naturaleza. Sin embargo, es de vital importancia el

conocimiento de algunos conceptos para comprender el desarrollo del proyecto.

3.1. Principios basicos

Tal como se explicaba en el capitulo de introduccion, desde hace varios afios contamos con
diferentes formas para enviar informacién a través de la atmoésfera y el espacio exterior.
Estos son métodos que proporcionan un medio de transmision de las sefales sin
confinarlas, lo que conocemos como transmisiones inalambrica.

En los medios no guiados el ancho de banda de la sefial emitida por la antena es mas
importante que el propio medio a la hora de determinar las caracteristicas de las
transmisiones. Sin embargo, hay una serie de factores que influyen de forma notable en las

comunicaciones:

- Ancho de banda utilizado.
- Dificultades en la transmision (atenuacidn, obstaculos, etc.).
- Interferencias (presencia de sefiales en bandas proximas).

- Numero de receptores.

Dependiendo de su uso y modo de funcionamiento, nos encontramos con los siguientes

tipos de comunicaciones WiFI:

- Adhoc: Los clientes se comunican entre ellos. No precisa de un sistema de red

distribuido, son los propios clientes quienes crean la red.

- Infraestructura: Los clientes se conectan a un punto central. No se envia

informacion entre ellos.
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- Escucha (pasivo): El cliente Uinicamente recibe datos, no envia ninglin tipo de
sefial. Este modo es comunmente utilizado por los programas utilizados para

descubrir redes inalambricas (Stumblers®).

Comunmente el modo escucha es utilizado con fines de control. Para la comunicacion
entre un numero reducido de estaciones pueden utilizarse los modos Adhoc o

infraestructura. Sin embargo, dependera de las necesidades individual.

- Adhoc: uso eventual sin necesidad de un gran rendimiento y conexion en red de un

nimero de equipos reducido.

- Infraestructura: uso habitual y/o redes formadas por un nimero elevado de equipos.

Elevado rendimiento (mas de 5 estaciones).

3.2. Funcionamiento
3.2.1. CSMA/CA y MACA

Para transmitir datos a través del medio aéreo es necesario realizar un control sobre las
estaciones, de forma que no haya colision entre ellas. Para ello se utilizan protocolos de

acceso al medio (CSMA/CA’ y MACA®).

El funcionamiento se resume en 3 fases:

- Antes de transmitir, la estacion escucha al medio para determinar si esta libre u
ocupado.

- Sino esta ocupado, la estacion ejecuta una espera entre tramas.

- Si en el tiempo de esperas continua ocupado, espera y ejecuta el algoritmo de

Backoff hasta que quede libre.

! Programas como AirStumbler, ayudan a descubrir redes WiFi de forma rdpida y sencilla

Carrier Sense Multiple Access/Collision Avoidance. Es un protocolo para la transmision de portadora en
redes 802.11. Previene colisiones antes de que ocurran.

Multiple Access with Collision Avoidance. Proporciona acceso multiple evitando Isa colisiones.
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Es de suma importancia este algoritmo porque reduce la probabilidad de colision cuando

varias estaciones quieren transmitir y todas esperan que el medio quede libre.

3.2.2. Envio de tramas

Las estaciones que se comunican mediante redes WiFi envian una serie de tramas para

controlar su situacion respecto al resto de estaciones:

- Tramas de administracion:

o Solicitud.

©)

Respuesta.
o Solicitud de prueba.

Respuesta de prueba.

©)

7
o Beacon'.

- Tramas de control:
o Solicitud para enviar (RTS: Request To Send).
o Listo para enviar (CTS: Clear To Send).

o Acuse de recibo.
- Tramas de datos
Tal como veremos en el capitulo sobre recomendaciones de seguridad, los atacantes

pueden utilizar algunas de estas tramas para conseguir informacion sobre las estaciones y

utilizarla para realizar ataques.

Tramas de informacion de presencia que envian continuamente los dispositivos WiFi
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3.2.3. Antenas

Se utilizan antenas exteriores para hacer llegar la sefial a distancias lejanas, sin perder
calidad de sefial. La ganancia de estos dispositivos esta expresada en dBi® (decibelios

isotropicos).

Siguiendo la ecuacion de la energia radiada,

Energia radiada = Energia transmision — pérdida cable + ganancia antena

podemos apreciar la importancia de utilizar una antena acorde con las distancias que
queremos cubrir, ademéas de la importancia de no rebasar la potencia maxima de

transmision permitida: 100 mW (20 dBm).

Dependiendo del modo de expansion de la sefal, distinguiremos basicamente entre 2 tipos

de antenas:

- Direccionales: radiacion de frecuencias altas. Es posible concentrar la sefial en un haz

direccional y alcanzar largas distancias.

Figura 3: Radiaciéon de una antena direccional

Decibelios relativos a una hipotética antena isotropica.
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o Pacific Wireless 16 dBi Yagi Series Directional antenna

Ganancia: 16 dBi
Rango de frecuencias: 1,7Ghz-2,7Ghz

Utilizada para enlaces punto a punto de larga distancia

Figura 4: Yagi Direccional

Pacific Wireless Flat Panel PAA24

Ganancia: 13 0 19 dBi

Utilizada para situarse en paredes de edificios

Figura 5: Flat Panel
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o Pacific Wireless antenna PMANT
* Ganancia: 15,19y 24 dBi

= Utilizada para enlaces punto a punto de larga distancia

Figura 6: PMANT

- Omnidireccionales: radiacion de frecuencias bajas. La sefal se expande desde el
interior de la antea, radialmente hacia el exterior. Las distancias alcanzadas son

menores que en el caso de antenas direccionales.

Figura 7: Radiacién de una antenas omnidireccional.
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o Pacific Wireless Vertically Polarized Omnidirectional
= Ganancia: 7,9 o0 12 dBi
= Antena omnidirecional de tipo colineal
= Utilizadas como antena base para distribuir la sefal en un conjunto
de clientes

= Conector N hembra integrado

©Pacific Wireless

Figura 8: Vertically Polarized Omnidirectional

o Pacific Wireless SA24
* Ganancia: 9 0 17 dBi
= Dispone de subjecciones moviles para poder orientarla
adecuadamente
= Utilizada como antena base para distribuir la sefial a un conjunto de
clientes

= Dispone de conector N hembra integrado

Figura 9: SA24
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3.3. Aplicaciones.

Dentro de las maltiples utilidades de las redes WiFi, podemos distinguir 3 aplicaciones

basicas:

- Ampliacion de LAN cableada
o Lugares donde ya existe una red cablead y por motivos econémicos
o dificultad de instalacion, resulta adecuado utilizar redes

inalambricas.

- Puesta en marcha de redes donde el cableado no es posible
o Edificios historicos

o Lugares donde no es posible realizar agujeros o pasar cable

- Interconexion de edificios

o Conexion de edificios cercanos, tales como sedes de una empresa

- LAN de reducidas dimensiones
o Casos en los que el despliegue de una red cableada supone un
importante desembolso econdmico, pueden ser solventados mediante
la utilizacion de dispositivos inalambricos de bajo coste. Por

ejemplo, pequenas oficinas o redes domésticas.

- Acceso ndmada
o Agquellas situaciones en las que se pretende dar acceso a varios
usuarios. Implementar una solucién inaldmbrica proporciona
movilidad y comodidad a los usuarios a la vez que evita tener que

desplegar cableado y tomas hasta multitud de puntos.

- Redes adhoc
o Redes de igual a igual. De gran utilidad para asociaciones eventuales
de equipos, donde no es necesario disponer de una gran

infraestructura.
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3.4. Requisitos

Para garantizar una cierta calidad de comunicaciones, debemos contar con una serie de

requisitos, ademas de los que se utilizan en las LAN cableadas:

- Rendimiento: el protocolo de acceso al medio debe haces uso eficiente del

medio no guiado para maximizar la capacidad de la red.

- Numero de nodos: uso de varias celdas para dar cobertura total en un area.

- Conexioén a la LAN troncal: adaptacion a la LAN cableada.

- Area de servicio tipico: 100 a 300 metros

- Consumo de baterias: es inapropiado el uso de protocolo MAC que precise de
nodos moviles para supervisar constantemente los puntos de acceso o realizar

comunicaciones frecuentes con una estacion base.

- Robustez en la transmision y seguridad: se debe garantizar el aislamiento

respecto a interferencias y escuchas.

- Funcionamiento de red ordenada: es inadecuada la superposicion de redes y el

uso indebido de éstas.

- Funcionamiento sin licencia: entre los usuarios prima la utilizacién de servicios

libres.

- Sin intervencion: el protocolo MAC de las LAN inalambricas debe permitir al

cliente desplazarse de una celda a otra.

- Configuraciéon dindmica: permitir modificaciones, traslado y ampliacién sin

afectar a otros usuarios.
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3.5. Seguridad

Cuando hablamos de una red inalambrica en la que los datos se transfieren a través del
espacio radioeléctrico, nos encontramos con un medio accesible por cualquier persona, por
lo tanto deberemos tener en cuenta la necesidad de implementar una serie de medidas y

directivas de seguridad con el fin de garantizar la integridad de los datos que viajan por la
red.

En primer lugar cabe reflejar la idea de que un medio compartido se traduce en un recurso
con ciertos riesgos de vulnerabilidad. Asi como en las redes cableadas se ve comprometida
la seguridad de las redes mediante sniffers’, en las redes sin cables nos encontramos con
este mismo problema, agravado por la naturaleza del enlace, ya que en éstas el atacante no

precisa de una conexion fisica a la red para descubrir, alterar o borrar datos.

Para evitar este tipo de intrusiones en la red se han creado una serie de medidas protectoras
que garantizan la seguridad de los datos que enviamos. Estas medidas consisten en la
autenticacion de usuarios para acceder a los recursos o la encriptacion de la informacion

transmitida.

Veremos que no todos las protecciones son tan seguras como se puede pensar de buenas a
primeras. Para demostrarlo, realizamos una serie de pruebas que reflejan la vulnerabilidad
de estos sistemas. Esto nos ayudard a proteger la red de forma maés eficiente y a la vez

entender los puntos débiles que presentan los medios.

3.5.1. Sistemas vulnerables

Se listan sistemas de seguridad de los cuales ha sido demostrada su vulnerabilidad. Es
decir, pueden ser atacados para lograr intrusiones y asi desestabilizar la integridad de los

datos.

? Analizadores de protocolos. Programas como Etherpeek o Ethereal son capaces de mostrar el contenido de
las tramas generadas en una red.
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- Service Set Identifier (SSID):
o Se utiliza para segmentar redes inalambricas.
o Para que los equipos puedan comunicarse con los servidores, puntos de acceso y
otos dispositivos deben compartir el mismo SSID.
o Es vulnerable, ya que cualquiera puede obtener el identificador SSID de una red
escuchando el medio.
o Especialmente vulnerable por los stumblers.
* Se escucha el medio.
* Se obtiene identificador SSID.
» Atacante se identifica con el SSID.

o Solucidn: deshabilitar las tramas de broadcast con el SSID de la red.

KisMAC - 0.11b
#/Ch |SSID BSSID Enc |Type Signal Avg Max Packets Data Last Seen
0 11 xeill 00:12:17:B7:4D:B3 NO managed 53 36 B0 1] OB 2005-01-11 04:20:26 +0100

: Performing Scan...

Figura 10: Utilizacién de un stumbler para descubrir el SSID de la red y conecarnos a ella

Wireless Network Mode: Mixed B"

Wireless Network Name(3310). | wgill

Wirgless Channgl; 11 b5

Wirgless 551D Broadeast: ¥ Enabled ) Disabled

Cisco SYSTEMS

Save Settings Cancel Changes

Figura 11: Deshabilitacion del broadcast SSID
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- Filtrado de direcciones MAC (direccion fisica del equipo):
o El punto de acceso dispone de una lista de direcciones MAC con las que aceptar la
comunicacion. Rechaza la conexion de equipos con direcciones fisica no listadas.

o Facilmente vulnerable:
= El atacante escucha el medio.
* Mediante un sniffer consigue la direccion MAC del cliente.
» El atacante cambia su propia direccion MAC por la del cliente.
* El punto de acceso acepta la conexion.

o Solucidn: utilizar algoritmos de encriptacion entre cliente y punto de acceso.

®06 Packet #9

& Flags: 0x00 m
& Status: 0x00
& Packet Length: 70
{b Timestamp: 04:33:16.838355 01/11/2005
v Ethernet Header
€3 Destination: 00:04A:95:BA:CABE
(€3 Source: 00:30:65:16:79:03
& Protocol Type: 0x0800 IP '

v IP Header - Internet Protocol Datagram

—
—

0: 00 OA 95 BA CA BE 00 30 65 16 79 03 08 00 45 00 |
16: 00 34 58 27 40 00 40 06 1D 47 CO A8 01 03 CO ARB | .4.'
32: 01 02 02 24 C5 01 EO De 1F 09 00 77 23 EB 80 10 | ...%
48: 80 00 1F E5 00 00 01 01 08 OA F5 18 F8 2B CF 50 |
64: AE BO 00 00 00 00 |

«aj=+|

Figura 12: Obtencion de la MAC de un cliente para ser clonada posteiormente
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- Wired Equivalent Privacy (WEP)
o Proporciona encriptacion i autenticacion en el estandar 802.11.
o Utiliza un algoritmo de encriptacion como clave o una secuencia de numeros que
proporciona el usuario.
o Cliente y servidor se configuran con la misma clave.
o Longitud de la clave: 40 a 128 bits.
o Vulnerable:
» Atacante escucha las transmisiones de una red.
= Utiliza herramientas como AirSnort que pueden llegar a descubrir las claves
de encriptacion en unas cuantas horas o dias.

o Solucidn: utilizar sistemas de seguridad adicionales.

B’ KisMAC File Edit Channel Map Window Help
(S HSN ) i Delete bR i
# Ch | S51D BS5ID ckets Data Last Seen

Join Network AW

0 11 xeill 00:12:17:B7:4D:E3

F138 1.27MiB 2005-01-11 03:57:43 +0100

Show Details D
Show Clients HC
Show Hierarchy “C3H

Deauthenticate {+3D
Authentication Flood

aygeiy | oopomiaN 1

Wordlist Attack >
| — Weak Scheduling Attack > =
Bruteforce » 2
T — T,
ﬁ Performing Scan... =
7

Figura 13: Métodos para conseguir contrasefias encriptadas.

3.5.2. Sistemas seguros

Nunca podemos hablar de un sistema totalmente seguro. Sin embargo, existen métodos con
alto nivel de seguridad, cuya vulnerabilidad no ha sido demostrada o queda lejos de ser
descubierta y/o utilizada por la gran mayoria de usuarios. Es el caso, por ejemplo, de los

sistemas que se listan a continuacion.
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- 802.1x

o Acceso controlado por puerto.

o Utiliza caracteristicas de la capa fisica de la infraestructura de la red para autenticar
los dispositivos que se conectan a un puerto y no permitir el acceso al puerto
cuando falla la autenticacion

o Utiliza claves dindmicas, en lugar de las claves estaticas de WEP.

o Funcionamiento:

= El cliente contacta con el punto de acceso (en adelante AP: Access Point).

= El AP contacta con el servidor RADIUS".

= El servidor RADIUS verifica los credenciales del cliente para verificar si
esta autorizado a acceder a la red.

= El AP y el servidor RADIUS se comunican mediante el Protocolo
Extensible de Autorizacion (EAP)''. Un protocolo punto a punto que

soporta multiples métodos de autenticacion.

- WiFi Protected Access (WPA)

o

o

Mejoras de seguridad establecidas por el IEEE, identificAndolo como 802.111
Se implementa como avance del futuro del 802.11i.
Es una actualizacion de software para los equipos que usan WiFi.
Corrige las vulnerabilidades conocidas de WEP.
Combina la funcionalidad de 802.1x con el Protocolo de Integridad de Clave
Temporal (TKIP). Este iltimo corrige las vulnerabilidades de las claves estaticas
WEP:
* QGenera rapidamente claves utilizando una nueva encriptacion cada 1000
paquetes.
= Utiliza una funcion de mezcla para criptografiar los vectores de
inicializacion de los paquetes de datos con la clave compartida
* Incorpora integridad de los mensajes comprobando la identificacion

alterada de los paquetes

10 Lo . . . , . .
Remote Authentication Dial-In Service. Mas adelante veremos con mas detalle su funcionamiento.

11 . . . . . Ny
Extensible Authentication Protocol. Permite establecer pasarelas de autenticacion entre RADIUS y un
punto de acceso.
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= Basado en el mismo algoritmo RC4'* con claves de 40 bits utilizando

WEP.

- 802.1x + TKIP permite implementar redes WiFi con privacidad e integridad en las

transmisiones de datos

- VPN (Virtual Private Network)

o

Permite a los usuarios de redes publicas y/o no protegidas establecer una conexion
segura a una red privada.

Protege la red WiFi creando un tinel que protege los datos impidiendo el acceso a
posibles usuarios no autorizados.

Muy utilizado en intranets corporativas por su seguridad.

Muy alto nivel de seguridad utilizando mecanismos como IPSec” (Internet
Protocol Security).

Utiliza algoritmos de encriptacién fuerte como DES' (Data Encryption Standard)
i 3DES" (Triple DES) para encriptar datos, con otros algoritmos para autenticar los
paquetes de datos.

Utiliza certificados digitales para validar claves ptblicas

En las comunicaciones inaldmbricas, las redes privadas virtuales se encargan de la
autenticacion, la encapsulacion y la encriptacion.

La utilizacion de IPSec, 802.11 y WEP de forma conjunta ofrece una solucion
practica, escalable y fiable para una red WiFi.

El uso de VPN y cortafuegos proporciona aislamiento efectivo entre redes

inaldmbricas y corporativas.

12 . . . . . 7. .

Llave de cifrado con longitud variable orientada a operaciones de byte. Se utiliza un algoritmo de
permutacion al azar.
'3 Conjunto de protocolos que soportan intercambio seguro de paquetes en la capa IP.

14 p o . L1 .1 .
Método de cifrado ampliamente utilizado. Utiliza una llave privada.

> Modo del método DES que aplica la encriptacion 3 veces.
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4. XEiLL

4.1. ;Qué es?

La XEiLL, acrénimo de Xarxa Educativa i Lliure (en castellano, Red Educativa y Libre),
se basa en un medio de comunicacidon telematico, integrado principalmente por la
comunidad de instituciones y personas relacionadas con la ensefianza. La red estd basada

en el acceso gratuito y libre para los usuarios.

Actualmente, la XEiLL es un proyecto en constante expansion que cuenta con la
colaboracion y participacion de importantes entidades como Toshiba y varios centros

educativos de Santa Coloma de Gramenet y Badalona.

Gracias a este importante soporte, el énfasis de su impulsor y el soporte de muchas otras
personas, la sefial de esta red se extiende casi en la totalidad de la ciudad e interconecta la

mayoria de instituciones educativas.

4.2. ;Como nacio?

Esta red nace en el afio 2003 de la mano de Victor Carceler, profesor titulado del Instituto

de Enseflanza Secundaria Puig Castellar, creador e impulsor de ésta.

4.3. Objetivos

Los objetivos de la XEiLL son:

- Constituir una red telematica de libre acceso y con fines educativos.
o A diferencia de otras redes inalambricas, la XEiLL no se centra en la
cobertura y expansion de un territorio concreto. La red fue creada para
ofrecer contenidos educativos libres mediante tecnologia inaldmbrica,

sin pensar en barreras geograficas.
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- Explorar el uso de las tecnologias de la informacion y comunicacién en la
educacion.

o La implementacion de un sistema abierto como este permite

experimentar las posibilidades que ofrece el mundo tecnologico,

ensenando asi a profesores y alumnos la utilidad de éste.

- Fomentar la colaboracion entre centros educativos.
o La union de centros para el desarrollo continuo de esta tecnologia
proporciona un vinculo de desarrollo comun, fomentando asi las

relaciones entre las diferentes instituciones educativas.

- Acercar los centros educativos a su entorno social.
o El desarrollo de actividades conjuntas propicia un beneficioso
acercamiento de la poblacion al dmbito educativo. Actualmente, este

proyecto hace real un acercamiento de la sociedad al ambito educativo.

- Divulgar el uso de las nuevas tecnologias.
o Contando siempre con la mas novedosa tecnologia, el desarrollo de
actividades sociales como esta, hace conocedoras a muchas personas de

las posibilidades que ofrece el uso de las comunicaciones y los sistemas.

- Evitar situaciones de exclusion social.
o Cuando hablamos de una red libre, hacemos alusion a un sistema de
comunicaciones utilizable por cualquier usuario que lo pretenda, sin
dejar fuera de este conjunto a ningln colectivo. El objetivo es poner al

alcance de cualquier persona el uso de nuevas tecnologias.

- Servir como experiencia didactica motivadora para los alumnos de ciclos
formativos de familias relacionadas con las tecnologias de la informacién y la
comunicacion.

o La red es sinonimo de innovacion tecnoldgica, permitiendo a los
estudiantes poder formar parte de su desarrollo y con ello recibir una

formacion practica y agradable.
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4.4. Personas y organizaciones que forman la red

4.4.1. Mantenedores

Como se comenta en el apartado anterior, uno de los principales objetivos de la XEiLL es
ofrecer una estimulacion educativa para que los alumnos que cursan ciclos formativos
trabajen y aprendan con las nuevas tecnologias. Es por ello que la instalacion y adecuacion
de la infraestructura de red la realizan éstos.

Entre otras tareas, son los encargados de realizar la instalacion de nuevos nodos y sus

servicios, utilizando los conocimientos adquiridos en las clases tedricas.
Tanto el planteamiento inicial como la proyeccion de nuevas implementaciones son

dirigidas por su fundador. Este vela por el correcto desarrollo del cometido de la red y vela

por su correcto mantenimiento.

4.4.2. Centros adheridos

Actualmente colaboran voluntariamente 5 centros educativos, que mantienen los nodos

instalados en sus dependencias y gestionan los servicios que éstos proporcionan.

- CEIP Torre Balldovina

- CEIP Rafael Casanova

- IES La Bastida

- IES Puig Castellar

- IES Terra Roja
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4.4.3. Entidades

Afortunadamente, el proyecto cuenta con la colaboracion de Toshiba®. Dicha empresa
proporciona el material necesario para realizar las instalaciones de los nodos.
Con esta participacion se sufragan los gastos econdmicos derivados de la puesta en marcha

y mantenimiento de la red.

4.5. Caracteristicas

La red telematica se basa en la utilizacion de tecnologia inalambrica para su implantacion.
Esto supone un gran abanico de posibilidades libres de ataduras fisicas como el cableado,

pero cuenta con ciertas limitaciones de alcance.

En la construccion de la red se utilizan dispositivos de dmbito doméstico, tales como
routers WiFi de gama media. No por ello se restringe la utilidad y fiabilidad de éstos, ya
que en la actualidad existen elementos de red con elevadas prestaciones a un coste

aceptable por el usuario doméstico.

Los nodos se instalan en equipos PC habituales, sin caracteristicas y ampliaciones
especiales, a excepcion de los servidores proxy que disponen de 2 tarjetas de red para
enlutar el trafico en 2 interfaces.

El sistema operativo elegido es la distribucion Mandrake Linux 10.1. Se utiliza éste por

tratarse de una version libre de Linux que ofrece soporte gratuito a los usuarios.

Para la expansion de la sefal se emplean antenas directivas (en el caso de enlaces WDS) y
omnidireccionales (para implementar el modo infraestructura). Podemos encontrar los
dispositivos empleados en comercios de electronica e informadtica, o incluso construir

nuestra propia antena comprando los materiales en una tienda de bricolaje.

Las instalaciones, siempre que sea posible, se realizan en centros educativos, fomentando

asi la divulgacion tecnologica en la educacion y el aprendizaje de los alumnos.
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En un futuro esta prevista la instalacion de nodos en centros sociales con el fin de propiciar
una mayor expansion de la sefial y un 1til aprovechamiento de los equipamientos publicos,

sin generar ningun tipo de costes a éstos.

Para el acceso a la red, unicamente es necesario disponer de un equipo cliente con
capacidad de comunicacidon inaldmbrica. Por ejemplo, una PDA WiFi o un ordenador
portatil con una interficie de red inalambrica (tarjeta PCMCIA, USB, ...).

El usuario debe situarse en una zona de cobertura, donde llegue la sefial de la XEiLL.
Cuando mas cerca de un nodo se situe mejor serd la calidad de la conexién, ya que se

recibird la sefial con mas potencia, traduciéndose en una ancho de banda mayor.

El proposito de esta red radica en poner la tecnologia al alcance de cualquier usuario. Sin
embargo, en muchas ocasiones nos encontraremos con zonas donde la densidad de
poblacion es minima. En estos casos cabe esperar una puesta en marcha ligeramente mas

tardia respecto a las zonas mas pobladas.

4.5.1. Estructura fisica

Antena omnidireccional

b
— Antena direccional
N LAN / Internet < . I
¢ \“w"
M

= 3
Router WiFi

Servidor

Figura 14: Estructura de basica de los nodos
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Como se puede apreciar en la figura superior, los nodos estdn formados de forma muy

simple, utilizando los siguientes elementos:

- Servidor:
o Equipo PC doméstico.
* Funciones implementadas:
* Proxy
¢ Servidor de contenidos / servicios
e Otros
= Incorpora 2 interfaces de red
* Enlace a red de area local y/o Internet
* Enlace al Router WiFi
- Router WiFi
- Antena omnidireccional

- Antena direccional (aquellos casos en los que exista enlace WDS)
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4.5.2. Topologia de red

IES Puig i i CEP Tome
Castellar ﬁfﬁl Balidovina
A7
CEIP Rafael
Casanova

DE/ZLA0L8LELL

IES Terra
Raoja

IES La Pineda

Figura 15: Topologia actual de la XEiLL
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4.5.3. Dimensionado IP

- IPs PUBLICAS:

Direcciones estaticas. Utilizadas para crear los enlaces entre los diferentes centros.

o 172.16.107.0/30: Enlace VPN IES Puig Castellar - CEIP Rafael Casanova
= 172.16.107.1: CEIP Rafael Casanova
= 172.16.107.2: IES Puig Castellar

o 172.16.107.4/30: Enlace WDS IES Puig Castellar - CEP Torre Balldovina
= 172.16.107.5: CEP Torre Balldovina
= 172.16.107.6: IES Puig Castellar

o 172.16.107.8/30: Enlace VPN IES Puig Castellar - IES Terra Roja
= 172.16.107.9: IES Terra Roja
= 172.16.107.10: IES Puig Castellar

o 172.16.107.12/30: Enlace VPN IES Puig Castellar - IES La Pineda
= 172.16.107.13: IES La Pineda
= 172.16.107.14: IES Puig Castellar

o 172.16.107.16/30: Enlace VPN IES Puig Castellar - CEP Torre Balldovina
= 172.16.107.17: CEP Torre Balldovina

= 172.16.108.18: IES Puig Castellar

- IPs PRIVADAS:

Direcciones dinamicas. Asignadas a los equipos clientes que conectan con la XEiLL.

o 10.35.144.1/27: Bloque Clientes 1: IES Puig Castellar

o 10.35.144.33/27: Bloque Clientes 2: IES Puig Castellar

o 10.35.144.65/27: Bloque Clientes 3: CEIP Rafael Casanova
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o 10.35.144.97/27: Bloque Clientes 4: CEP Torre Balldovina

o 10.35.144.129/27: Bloque Clientes 5: IES Terra Roja

o 10.25.144.168/27: Bloque Clientes6: La Pineda

4.6. Implementacion
4.6.1. OSPF

En primer lugar, a la hora de interconectar los diferentes equipos, debemos tener en cuenta
la utilizacion de un protocolo de encaminamiento. Esto permitira hacer llegar los datos

desde un punto de la red hasta otro extremo.

Una posibilidad es la utilizacion de RIP'® (Routing Information Protocol) para encaminar
los datos. Este protocolo fue descartado ya que transmite su tabla de encaminamiento

completa y a medida que crece la red, se genera mas trafico.

OSPF (Open Shortest Path First) utiliza un algoritmo de encaminamiento de estado del
enlace, en el cual cada dispositivo mantiene las descripciones del estado de sus enlaces
locales a las redes y periddicamente transmite informacion de estado actualizada a todos

los dispositivos de encaminamiento de los que tiene conocimiento.

El trafico que se genera es minimo ya que las descripciones de los enlaces son pequenas y
raramente se tienen que enviar. Cuando un dispositivo de encaminamiento recibe un

paquete de actualizacion lo confirma al emisor.

Para trazar la ruta de envio, OSPF calcula una ruta a través del conjunto de redes que

suponga el menor coste de acuerdo a una métrica configurable por el usuario.

16 . . ’ . . .7 .
Protocolo de encaminamiento que envia mensajes de actualizacion de ruta a intervalos regulares y cuando
la red cambia..
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4.6.2. VPN (Virtual Private Networks)

La utilizacion de redes privadas virtuales permite establecer una red entre clientes que se
encuentran geograficamente separados, de manera que para el usuario final sea

transparente y pueda tener la percepcion de una topologia local.

De este modo, es posible interconectar los nodos que forman la XEiLL como si de una
unica LAN se tratase, adquiriendo una serie de valores que respaldan su seguridad y

desarrollo:

- Privacidad en las aplicaciones TCP/IP. Acceso seguro a clientes remotos.
- Encriptacion de datos. Transparente hacia el usuario final.
- Ofrece movilidad a los clientes.

- Permite ampliar y escalar las redes.

A continuacion podemos ver los protocolos mas utilizados para crear VPNs:

- Point-to-Point Tunneling Protocol (PPTP)"
o Permite que el trafico IP, IPX o NetBEUI sea encriptado y
encapsulado en encabezados IP como Internet.

o Fue creado por Microsoft pero existen versiones para Linux.

- Layer 2 Tunneling Protocol (L2TP)"*
o Proporciona encriptacion y envio de trafico IP e IPX sobre cualquier
medio que soporte entrega de datagramas punto-a-punto (IP, X.25,

FrameRelay, ATM, etc.)

- IP Security (IPSec) Tunel Mode"
o Los paquetes IP son encriptados y encapsulados en encabezados IP

para ser enviados a través de una red publica IP.

7 protocolo de tunelado punto a punto.
18 Protocolo de tunelado de capa 2.
¥ Modo tunelado de seguridad IP.
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4.6.3. WDS (Wireless Distribution System)

Podemos interconectar varios puntos de acceso inalambricos en la misma red mediante la
tecnologia WDS. Para ello se ha definido un formato especial de paquete que

implementado por el sistema de distribucion inalambrico.

Para crear los enlaces haremos lo siguiente:

- Crear una interfaz wds (en ambos casos seran wlanOwds0) enlazdndola con la MAC

del otro punto de acceso.

- Configurarla laIP en 0.0.0.0

- Agregar dicha interfaz al bridge.

Una vez hecho esto, podemos comprobar la actualizacion del puente en cada equipo:
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Tx excessive retries: 1907 Invalid misc:1540 Missed beacon:0

wlanOwds IEEE 802.11-b ESSID: "xeill"
Mode:Master Frequency:2.437GHz Access Point: 00:50:C3:04:72:21
Bit Rate:1IMb/s Tx-Power:7 dBm Sensitivity=1/3
Retry min limit:8 RTS thr:off Fragment thr:off
Encryption key: XXXXXXXXXXXXXXXXXXX Encryption mode:restricted
Power Management:off

4.7. Servicios activos

4.7.1. Web

El servidor web mas estable y extendido es Apache ya que ofrece una herramienta potente,

flexible y ajustado a los nuevos estandares.
Se ejecuta en diversas plataformas operativas tales como: Windows 9x/NT/2000/ME,
Macintosh, Novell NetWare, OS/2, Linux y la mayoria de los Unix existentes: IRIX,

Solaris, HPUX, SCO, FreeBSD, NetBSD, AIX, Digital Unix, etc.

Para la instalacion en los servidores Linux de la XEiLL podemos instalar el paquete de

forma simple utilizando apt-get.

apt-get apache apache-manual

Esto nos instalara el servidor y la documentacion.

A partir de aqui, tenemos el servidor instalado con la configuracion por defecto. Para

iniciar el demonio de apache simplemente hay que lanzar el script httpd. A continuacion

podemos ver su funcinalidad:
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Se pueden cambiar las diferentes opciones de configuraciéon y activar modulos nuevos

editando el fichero /etc/httpd/httpd.conf

El acceso a cada directorio del servidor se puede regular en un fichero, contenido en el

mismo directorio o0 en sus antecesores, cuyo nombre por defecto es . htaccess.

4.7.2. Jabber

Mas conocido como “el cliente de mensajeria instantanea de Linux”, es un proyecto de
codigo abierto que permite incluir otras alternativas como AIM, ICQ, MSN o Yahoo.
Formado por un conjunto de protocolos XML y tecnologias que permiten a dos entidades
de Internet intercambiar mensajes, presencia y otra informacion estructurada en tiempo

real.

Para instalar el servicio hay que seguir los siguientes pasos:

- Descargar Jabberd 2 en
http://www.jabberstudio.org/projects/jabberd2/releases/download.php?file=jabberd-

2.0s6.tar.gz.
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- Descomprimir el fichero.

- Configurar la instalacién con soporte para MySQL (por defecto).

-  Construir Jabberd.

- Instalar Jabberd.

Una vez completada la instalacion, nos encontramos con la siguiente estructura:

/ust/local/etc/jabberd ~ Ficheros de configuracion de Jabberd

/usr/local/bin Ficheros binarios (jabberd, ¢2s, resolver, router, s2s, sm)

- Cambiar permisos de los ficheros creados.
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Anadimos el nombre del /ost servidor en el fichero de configuracion sm.xml.

Anadimos el identificador local en el fichero de configuracion c2s.xml.

Configurar la base de datos.

Dar permisos a la base de datos, cambiando la contrasefa por defecto por la elegida.

Crear link simbolico al socket utilizado por Jabberd2.
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- Incluir el driver para el almacenamiento y la configuracion de acceso a MySQL en

sm.xml.
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4.7.3. Mirror FTP

Un mirror FTP nos permitira poner al alcance los usuarios ficheros que distribuyen otros

servidores, expandiendo asi la capacidad de localizacion.

Para realizar la instalacion seguiremos los siguientes pasos:

- Descargar la ultima version de mirror en

ftp://sunsite.org.uk/packages/mirror/mirror.tar.gz.

- Descomprimir el fichero.

- Ejecutar la instalacion.

- Editar el fichero mirror.defaults con nuestra configuracion.

- Crear un fichero con el nombre del sitio FTP a replicar, dentro del directorio packages.

- Editar el fichero con la configuracion para cada sitio FTP.
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package=<ejemplo PFC>
comment=<ejemplo de mirror para el PFC>
site=ftp.ejemplo_PFC.com
remote_dir=/pub

local_dir=/public/Mirrors/ftp.ejemplo  PFC.com/pub

- Lanzar el demonio.

mirror -d packages/ftp.ejemplo_pfc.com

4.7.4. DNS

El servidor DNS (Domain Name Service) se utiliza para resolver direcciones de Internet.
Su funcion es transformar los nombres de hosts en direcciones IP cuando se envia una

solicitud.

El servicio esté instalado en una maquina central de la red, donde el resto de 4osts solicitan
la resolucion de direcciones. Si éste no es capaz de resolver la direccion con su propia lista,
lo solicita a otros servidores externos. Con este servicio, dotamos de capacidad propia a la
red para asignar y resolver los nombres de los Aosts que la forman sin necesidad de recurrir

a elementos externos.

Se detalla brevemente los pasos a seguir para implementar el servicio:

Nota: se da por supuesto que el lector conoce los métodos de descarga e instalacion de

paquetes, asi como su compilacion y otras tareas de mantenimiento del sistema.

- Descargar el paquete correspondiente a la distribucion de Linux utilizada, en

nuestro caso Mandrake Linux 10.1.
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Instalar el paquete.

Modificamos el archivo /etc/named.conf con la configuracion para nuestra

instalacion.

Cambiamos los permisos de lectura y escritura para el archivo /etc/rndc.key y el
directorio /var/named. Unicamente el usuario named deberd tener acceso a

ellos.

Modificamos el archivo de definicion para las zonas: /var/named/named.root.
En ¢l se listan los principales servidores de DNS de Internet, a los que recurrira
nuestro servidor en caso de no encontrar ninguna entrada en la lista interna que

definiremos.
En el directorio /var/named creamos los archivos de zonas que hemos definido
previamente en la configuracion. El nombre de estos ficheros debe coincidir

con los especificados anteriormente.

Incluimos el demonio /etc/named para que se ejecute al iniciar el sistema.
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5. Servicios y otras implementaciones propuestas

El futuro de la XFEiLL depende en gran medida de los servicios que ésta ofrezca. Se listan
una serie de servicios e implementaciones propuestas, con el fin de ofrecer al usuario un

abanico de posibilidades tecnologicas.

5.1. Streaming: VideoLan Server

Para llevar a cabo la futura implantacion de este servicio se han realizado numerosas
pruebas con diferentes tipos de hardware y software. El motivo de tan laboriosa tarea de
investigacion es la sobrecarga en la red que puede conllevar una incorrecta instalacion del

servicio, ya que como bien es sabido, éste consume gran ancho de banda.

Ante las posibles alternativas, nos encontramos con Darwin Streaming Server, el que ha
sido software por excelencia para streaming durante mucho tiempo. A la hora de utilizarlo
se plantearon una serie de contrapuntos, entre los que cabe destacar la dificultat de gestion
del servicio, fallos de seguridad o necesidad de utilizar software propietario para “adaptar”
los clips, que hicieron tomar el paquete VideoLan Server como la alternativa perfecta. Las

razones que llevaron a elegir este software frente a otros son:

- Sencillez en la instalacion y administracion del servidor.
- Posibilidad de realizar streaming de todos los formatos de video actuales.
- Varias fuentes de entrada: dvd, archivos, camara de video, TV, ...

- Se puede enviar la informacién mediante UDP, RTP u otros.

Se propone la instalacion de un servidor autonomo e independiente en cada centro de la
XEiLL, ya que se augura un uso local para transmitir eventos del propio centro. Sin
embargo también se contempla la utilizacion de servidores uUnicos para transmitir

streaming a toda la red.
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Los pasos seguidos para realizar la instalacion en el nodo de pruebas son:

- Accedemos al sitio http.//www.videolan.org/streaming/download-vis-sources.html 'y

descargamos los suiguientes archivos:

- Fuentes del servidor:

o vls-0.5.6.tar.gz

- Librerias necesarias:

@)

libdvbpsi3-0.1.4.tar.gz (libreria de tablas MPEG TS y DVB PSI)
libdvdess-1.2.8.tar.gz (libreria de desciframiento de DVD)
libdvdread-0.9.4.tar.gz (liberia para lectura de DVD)
libdvb-0.2.2.tar.gz (Libreria DVB)

- Descomprimimos todos los ficheros:

- Copiamos las fuentes al directorio /ust/local/src/
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- Dentro de cada una de las carpetas que hemos movido, realizaremos la compilacion de

las fuentes de la siguiente manera:

Jconfigure

make

- Ahora que tenemos el servidor de streaming y las librerias instaladas, procederemos a

configurar VideoLan Server, ediando el fichero vls.cfg. Para ello haremos lo siguiente:

pico /usr/local/etc/videolan/vis/vis.cfg

- Basicamente utilizaremos la configuracion por defecto, ya que las opciones que nos

interesan vienen activadas por defecto:
- Log de actividad almacenado en el fichero vls.log.
- Puerto 9999 abierto para la administracion mediante telnet.
- Declaracion de fuentes.

- Cambiaremos el password de los usuarios en:

BEGIN “Users’”
Admin.

3BcKWoiQnOvi6: PFC
END

De esta forma especificaoms el usuario “admin” con password “PFC” (previamente

encriptado con mkpasswd. Junto al password se adjunta el grupo.

Una vez configurado comprobaremos el correcto funcionamiento. Para ello realizamos los

siguientes pasos:

- Copiamos un clip al disco local del servidor y lo llamamos “prueba.mpg”. Estara

ubicado en: /var/streaming/movies/
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- Lanzamos el servidor VLS, especificando el archivo a reproducir, la direccion

destino y especificando la conexion UDP.

- Desde un equipo cliente de la red probamos el servicio:

r II.EI |

Localizador de Fuente de Medios (MRL)

ludvis @192 165.1.2 )|
- { Archivo | Disco E -

) UDP/RTP Puerto 1234 (5
) UDP/RTP Multiemisién Direccién  192.168.1.2 | Puert | 1234 7
O HTTP/ETP/MMS/RTSP URL

(] salida avanzada:

Cancelar ) (k)

Tlustracion 16: Cliente de streaming.
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806 ) @192.168.1.2

Figura 17: Streaming recibido por el cliente

5.2. IRC: ircd

5.3.
El servicio de IRC (Internet Relay Chat) ofrece comunicaciones de texto entre usuarios

individuales o salas de chat. Con la implantacion de este servicio se pretende dotar de un

espacio de debate donde los usuarios puedan comunicarse en tiempo real.

Antes de probar esta aplicacion en la red educativa se ha creido conveniente estudiar su

comportamiento en una reproduccion local con varios nodos interconectados.

A continuacion se detallan los pasos seguidos en la instalacion de cada nodo.
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- Descargar las fuentes de ircd en:

http://www.irc101.org/files/?download=ircd/irc2.11.0.tgz

- Descomprimimos el archivo:

- Movemos la carpeta al directorio de fuentes:

- Ejecutamos la configuracion:

- Compilamos el paquete:

- Copiamos el fichero de ejemplo de configuracion /usr/src/irc2.10.3/doc/example.conf a

/usr/local/etc/ircd.conf

- Editamos el archivo ircd.conf para introducir la configuracion referente a nuestro

servidor:

Modificaremos las siguientes lineas:
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M:<Server NAME>:<YOUR Internet IP#>:<Geographic Location>:<Port>:
<SID>

En esta linea especificamos la descripcion de la maquina, indicando el nombre del
host donde esta instalado el demonio, la direccion por donde se realizaran las
conexiones (muy util si tenemos varias interfaces), la situacion geografica y el SID

(identificador Unico del nodo).

M:<nombre nodo>:<ip nodo>:<XFEiLL - Xarxa Educativa i Lliure>:<6667>:SID

A:<Your Name/Location>:<Your Electronic Mailing Addr>:<other>::Network

Name

A continuacion incluimos la informacion administrativa de la red.

A:<XEiLL Spain>:IRC admin. XEiLL<tedi.roca@gmail.com>:::XEiLL

P:<Internet IP#>:<*>:<[nternet IP Mask>:<Port>:

En esta linea incluimos el socket a utilizar para realizar la conexion al servidor. En
nuestro caso, especificamos unicamente el puerto por defecto 6667. Otros detalles
como la IP ya han sido especificados en lineas anteriores. Podriamos especificar
diferentes puertos para diferentes interficies.

Comentaremos todas las lineas con pardmetros de puertos y anadimos la siguiente:

P::::6667:

Y:<Class>:<Ping Frequency>:<Connect freq>:<Max Links>:<Send(Q>::
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Podemos definir los rangos en conexion. Debemos ajustar al maximo las
frecuencias de control para no ser vulnerables a los ataques y detectar las sesiones
fantasmas, sin llegar a exigir una elevada respuesta del cliente y servidor, ya que en
momentos en los que la red estuviese ligeramente colapsada, podria romperse la

conexion facilmente. Utilizaremos los siguientes valores (optimizados):

Y:2:90:300:1:8000000
Y:10:90::100:512000:10:32
Y:11:90::100.51200:0.1:0.2
Y;12:90::100:512000:1:3
Y:13:90::100:512000:1:1

[:<TARGET Host Addr>:<Password>:<TARGET Hosts NAME>:<Port>:

<Class>

El servidor admite autenticacion de los clientes, de tal manera, que solo permitira la
conexion de éstos si se encuentran dentro del rango declarado, pudiendo especificar
parametros como los puertos utilizados, la direccion del host, contraseia, etc.

Ya que precisamos formar una red libre, permitiremos el acceso desde cualquier
cliente afiadiendo la linea que se muestra a continuacion y comentando todas

aquellas que comiencen por I:.

L*@*::::

O:<TARGET Host NAME> :<Password>:<Nickname>:<Port>:<Class>

Tenemos la posibilidad de definir operadores locales, asignando los hosts y
contrasefias a los que pertenecen, asi como los puertos y clases.

Definimos el nick “troca” con password PFC para acceder como operador. La
identificacion se realizara al iniciar el cliente o bien escribiendo /oper troca PFC en

la linea de comandos del cliente de IRC.
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O:*@*:PFC:troca::: 10

H:<servers witch are permitted entry:sid mask:hub server::

Especificamos que servidores seran designados HUBS y por lo tanto permitiran

conexiones de otros servidores. En nuestro caso realizara esta funcion el nodol

H:*::nodol.XEiLL.net

** A partir de aqui la configuracién del nodo variara dependiendo de si estd

configurado como hub o como cliente. A continuacion se detallan ambas **

HUB:

C:<TARGET Host Addr>:<Password>:<TARGET Server NAME>:<TARGET
PORT>:<Class>

Definimos los servidores a los que intentaremos conectar, de forma que creemos
una red con varios nodos.
Anadiremos el resto de hosts que albergan servidores de IRC excepto el propio

nodo.

C:192.168.1.4:PFC:nodo2.XEiLL net::50

N:<TARGET Host Addr>:<Password>:<TARGET Server NAME>:<Domain

Mask>:<Class>

Esta linea define que servidores permitiremos conectar a nuestro nodo.
Anadiremos el resto de hosts que albergan servidores de IRC excepto el propio

nodo.

N:192.168.2.4:PFC:nodo2.XFEiLL.net::50
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LEAF:

Finalmente ya solo nos queda comprobar el correcto funcionamiento del servicio. Para
ello, desde un cliente de irc, nos conectamos a unos de los nodos. Se recibe la siguiente

respuesta:
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[22:15] - End of MOTD command.

[22:15] - Server is currently in split-mode.
[22:15] - Found your IP: [192.168.1.2]
[22:15] - troca sets mode +w troca

Nos autenticamos como operadores mediante la sentencia /oper troca PFC

[22:20] -—— troca sets mode +o troca

[22:20] -—— You are now an IRC Operator

5.4. Servidor de autenticacion: FreeRADIUS

RADIUS (Remote Authentication Dial-In Service) ofrece autenticacion y autorizacion
centralizada para el acceso a redes. Inicialmente fue desarrollado para su uso en el acceso
telefonico remoto pero en la actualidad se implementa en multiples sistemas para validar

accesos a diferentes tipos de conexion como ADSL o WiFI.

La topologia de los sistemas RADIUS se basa generalmente en uno o varios servidores
centrales que validan el acceso a los multiples clientes. Estos servidores cuentan con una
base de datos de usuarios a la que recurren para cotejar la validacion.

En el caso que nos ocupa, la implementacion de un sistema de autenticacion, vamos a ver

como la utilizacion de este sistema permite una conexion segura entre los usuarios y la red.

Como podemos apreciar, los usuarios actiian como clientes del punto de acceso (servidor).

Este a su vez es cliente de un servidor RADIUS instalado en otra maquina.

Para la instalacion del servicio en los nodos de la XEiLL, utilizaremos FreeRADIUS, la
version libre de RADIUS, tipicamente utilizada en entornos Linux. Necesitaremos los

siguientes elementos:

- 1 PC. En nuestro caso, utilizaremos el servidor ubicado en cada nodo.
- Paquete LDAP instalado.

- 1 Punto de acceso inalambrico.
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Para la instalacion y configuracion del servidor se han seguido los pasos de Jorge Luque
Alcald incluidos en el documento “Diseiio e implementacion de un sistema de
autenticacion, autorizacion y acceso a una red inalambrica via FreeRADIUS y Active

Directory”.

Realizaremos la instalacion de la siguiente manera:

- Descargamos el paquete desde:

fip://ftp.freeradius.org/pub/radius/CVS-snapshots/freeradius-snapshot-
20040520.tar.gz

- Configuramos la instalacion:

- Nos deplazamos al directorio /etc/raddb donde se encuentran los archivos de

configuracion y editamos el archivo clients.conf afiadiendo las siguientes lineas:

- Editamos el archivo radius.conf modificando los modos de autorizacion y

autenticacion para utilizar:
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- Dentro del mismo fichero configuramos el médulo LDAP, indicando la identidad del

usuario con permisos de consulta, los certificados y la identidad certificadora.

- Modificamos el archivo users afiadiendo el tipo de autenticacion para cada usuario y el

método por defecto:

- Incluimos la ejecucion de /usr/local/radius/sbin/radiusd en la rutina de inicio de

sistema para que se ejecute al arrancar.

- Ya solo nos queda entrar en la configuracion del punto de acceso y habilitar la

autenticacion mediante servidor RADIUS, especificando la direccion del servidor.
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Security Mode: [ WPA RADIUS F+)
WP Algorithms: CTRIP [5)
RADIUS Server Address: | 192 | . 168 -[1 .9
RADIUS Port: E‘
Secret Key: S —
Key Renewal Timecut: 3600 seconds
Save Settings Cancel Changes

Figura 18: Configuracion del servidor RADIUS en el punto de acceso
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6. Legislatura aplicable

Un factor muy importante a la hora de establecer sistemas de comunicaciones es el

cumplimento de las legislatura actual concerniente. Evitar estas normas puede conducir a

importantes sanciones y cancelaciones de proyectos.

Es por ello que nos referimos en el siguiente capitulo a la normativa actual sobre

utilizacion de frecuencias y potencia de transmision.

Para las comunicaciones WiFi se utilizan 2 bandas libres del espacio radioeléctrico: 2,4

Ghz y 5 Ghz. La regulacion de éstas corresponden a los siguientes organismos:

- Ministerio de Ciencia y Tecnologia®™

o Regula el espacio radioeléctrico a través de la Secretaria de Estado de

Telecomunicaciones.

C ey, . . 21
- Comision de Mercado de Telecomunicaciones

o Asegura el cumplimiento de la normativa vigente. Es un organismo

regulador sectorial independiente. Entidad con personalidad juridica y

plena capacidad publica y privada. Sus principales funciones son:

Concede titulos necesarios que permiten prestar servicios de
telecomunicaciones.

Resuelve dudas que formulan operadores, asociaciones de
consumidores y usuarios.

Marca instrucciones vinculantes para las entidades que operan
en el sector, dirigidas a mantener la libre competencia de
mercado.

Asesora el Gobierno en relacion a la politica de
telecomunicaciones.

Tiene potestad sancionadora respecto a los incumplimientos de
las Instrucciones o Resoluciones que dicte en el ejercicio de sus

competencias.

20 http://'www.mcyt.es/

21 http://'www.cmt.es/cmt/index.htm
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- ETSI (Instituto Europeo de Estandares de Telecomunicaciones)

o Establece la potencia méxima radiada: 20 dBm (100 mW)

El “Titulo V de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones” 2 cita:

“...Tratados y Acuerdos internacionales en los que Espaiia sea parte, atendiendo a la
normativa aplicable en la Union Europea i a las resoluciones y recomendaciones de la

Union Internacional de Telecomunicaciones y de otros organismos internacionales...”

En el articulo namero 7°*: “Titulos habilitantes y supuestos en los que no es perceptiva su

’

obtencion” refiriéndonos al apartado 2, letra ¢, podemos ver la indicaciéon de que las
instalaciones o equipos que utilicen el dominio publico radioeléctrico, mediante el uso

comun general, no necesitan licencia para operar.
Mediante el Cuadro Nacional de Atribucion de Frecuencias (CNAF)* podemos obtener el
listado de frecuencias de uso general, privado o especial. En las notas de Utilizacion

. 26 . . ,
Nacional™ se especifican se especifica como uso comun general:

- UN 109: Enlaces de video de corto alcance para aplicaciones genéricas, tanto en el

interior como en el exterior de los edificios (2421 MHz, 2449 MHz, 2477 MHz).

- UN 51: Aplicaciones industriales, cientificas y médicas -> ICM (2403 a 2500 MHz,
5725 a 5875 MHz, 24 a 24,25 GHz, 61 a 61,50 GHz)

- UN 85: Redes de Area Local: 2445 MHz a 2475 MHz. ¥’

22 http://'www.etsi.org/

2 http://'www.setsi.mcyt.es/legisla/teleco/lgt/5. htm

4 http://'www.setsi.mcyt.es/legisla/teleco/lgt/2. htm

2 http://'www.setsi.mcyt.es/espectro/cnaf. htm.

26 http://'www.setsi.mcyt.es/espectro/notas_un02/notas_un02.htm.
27 http://'www.setsi.mcyt.es/espectro/notas_un02/un81_90 02.htm.
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"Estas frecuencias podran ser utilizadas en redes de drea local para la
interconexion sin hilos entre ordenadores y/o terminales y dispositivos periféricos
para aplicaciones en interior de edificios. La potencia total serd inferior a 100 mW

28 e . ,
(PIRE)°. Esta utilizacion se considera de uso comun")

"Esta banda de frecuencias también podra utilizarse para aplicaciones generales
de baja potencia en recintos cerrados y exteriores de corto alcance. La potencia

radiada mdxima sera inferior a 100 mW (PIRE)"

"En ambos casos, las caracteristicas radioeléctricas de estos equipos se ajustaran
a las especificaciones ETSI ETS 300 328, ETS 300 440 o bien al estandar
especifico, si es el caso, lo que debera indicarse en el correspondiente certificado

de aceptacion”

- UN 128: Redes de Area Local de altas prestaciones: 5150 a 5350 MHz
"En esta banda el uso por el servicio movil en redes de drea local se restringe para

su utilizacion unicamente en el interior de recintos..."

Por otro lado, contamos con el ETS 300 328, un Standard de la ETSI que tiene como titulo:
“Radio Equipment and Systems (RES); Wideband transmissions systems; Technical
characteristics and test conditions for data transmission equipment operating in 2,4 GHz
ISM band and using spread spectrum modulation techniques”. >

Se trata de un documento utilizado por laboratorios y fabricantes para garantizar el

funcionamiento y calidad de sus equipos.

Adicionalmente, y en conclusion a este apartado, cabe citar que la CMT indica
especificamente que no se pueden utilizar recursos econdémicos procedentes de fondos
publicos para realizar el despliegue y explotacion de una red inaldmbrica. Tampoco esta
permitido que el acceso a Internet sea subvencionado por medio de fondos publicos

municipales.

28 . . . .
Potencia isotropa radiada equivalente.

29 . . . .
http://'www.setsi.mcyt.es/normali/certifi/cnaf tel htm.
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7. Recomendaciones de seguridad

Tal como se prevé en cualquier tipo de red telematica, debemos contar con un amplio nivel

de seguridad que proteja los datos que viajan a través de ésta y los servicios

implementados.

Ademas de los requerimientos para una red cableada, se proponen una serie de medidas

especificamente otorgadas a tecnologias inalambricas. Estas ayudaran a proteger la

integridad de la XEiLL, proporcionando una red mas segura.

No basar la seguridad de la red en autenticacion y encriptacion WEP:

O

O

Tal como se coment6 en la introduccion de este trabajo, existe alto nivel de
intrusion mediante software capaz de generar este tipo de claves, lo que
supondria un gran riesgo para la red, ya que ésta ofrece cobertura WiFi en la
cercania de los lugares donde estan instalados los nodos.

La utilizacion de este sistema requiere de algiin otro tipo de soporte

adicional que complemente la seguridad.

Separar las redes WiFi de las redes cableadas:

O

Los centros educativos que forman la XEiLL disponen de una red cableada
para el uso general. Unir estas redes a la XEiLL supone exponerse a una
serie de peligros.

Hay que tener en cuenta que la XEiLL no es una red con finalidades
administrativas, de gestion o servicios globales. Es por ello, que unir la red
inaldmbrica a la cableada puede suponer la aparicion de cuellos de botella,
ataques a redes privadas del propio centro o utilizacion indebida de

recursos.

Utilizar listas de control de acceso por MAC:

O

A la hora de instalar los puntos de acceso en los nodos debemos tener en
cuenta el tipo de acceso permitido. Resulta interesante que los usuarios

puedan conectar directamente sin necesidad de registrar la direccion fisica
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de su interfaz de red. Sin embargo, es especialmente peligroso permitir la
conexion de otros puntos de acceso en modo puente o repetidor.

o En estos dos modos, un atacante podria expandir la sefial en ambitos
geograficos no deseados, incrementar la potencia radiada llegando a limites
superiores a los permitidos o utilizar la red educativa con fines ajenos a los
establecidos, estableciendo la conexion con un punto de acceso de su

propiedad.

- Cambiar las claves WEP periodicamente:

o Tal como hemos indicado anteriormente, este sistema no proporciona un
nivel fuerte de seguridad y sus claves de acceso pueden ser descifradas
mediante programas como AirSnort o MacStumbler.

o Esrecomendable cambiar estas claves a menudo. Ello no haré que la red sea
invulnerable, pero endurecera el trabajo de un posible atacante. En los casos
en los que las claves utilizadas sean de 128 bits, se puede llegar a tardar

varios dias en descifrarla.

- Deshabilitar las tramas beacon:

o Estas son informaciones periodicas que envian los dispositivos base de
infraestructura, tales como puntos de acceso o tarjetas WiFi en modo activo.

o En estas tramas el dispositivo informa del SSID al que pertenece de forma
continua.

o En el caso de los usuarios de la XEiLL supone un inconveniente ocultar el
SSID de la red, evitando asi que los clientes puedan descubrirla, ya que los
usuarios que deseen hacer uso de ésta deberian ser conocedores de ciertos
pardmetros de conexion y por lo tanto no estariamos hablando de una red
libre, si no una red de alcance limitado.

o Sin embargo, a la hora de realizar enlaces inalambricos (WDS) entre los
nodos, evitaremos enviar el SSID en todos aquellos momentos en los que no
se curse trafico, tipicamente aquellos horarios en los que una red esta
inactiva y por lo tanto su nivel de defensa se ve mermado en cuanto a

supervision humana.
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- Cambiar las contrasefias por defecto y las direcciones IP de los puntos de
acceso:

o Indudablemente es de suma importancia variar estos datos respecto a las
configuraciones de fabrica. Seria tremendamente facil para el atacante
cambiar los parametros de los dispositivos si no toméasemos esta precaucion.

o Las direcciones IP y las contrasefias de acceso son genéricas para las

configuraciones por defecto de un modelo concreto de dispositivo.

- No utilizar servidores DHCP:
o En aquellos dispositivos en los que no estén previstos cambios de rutas ni
acceso eventual de clientes, desactivaremos esta opcion. De esta forma
evitaremos que un posible atacante obtenga una direccion I[P

automaticamente, dificultando asi el posible ataque.

- Utilizar servidores de autentificacion segura:

o Una de las soluciones mas fiables, considerada como una solucion de
seguridad fuerte, consiste en la implementacion de un servidor de
autentificacion.

o Tal como se explico en capitulos anteriores, la implementaciéon de un
servidor RADIUS para la generacion de claves de acceso utilizadas por el

punto de acceso, proporcionan un conjunto de caracteristicas de seguridad

de gran fiabilidad.

Cabe destacar que no es adecuado confinar la seguridad de una red telematica inalambrica
en un Unico sistema de seguridad. La utilizacion de varios de estos métodos proporcionan
un nivel de seguridad aceptable. AUn asi, nunca se debe confiar en la efectividad absoluta

de estos sistemas, algunos son vulnerables y otros pueden llegar a serlo en un futuro.
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8. Estudio geografico de la ciudad

En la actualidad, la mayoria de nodos que integran la XEiLL se encuentran en la ciudad de
Santa Coloma de Gramenet. Esta ciudad es tipicamente conocida por la desastrosa
organizacion de sus edificaciones. Tal es el desorden en la estructuracion, que durante afios
ha sido objeto de estudio de las universidades japonesas, como modelo a evitar. Esto
comporta un notable desnivel en edificios del mismo plano.

A este hecho debemos sumar las barreras naturales que genera la irregularidad del relieve.
Los diferentes barrios de la ciudad se encuentran a diferentes niveles respecto el nivel del

mar y en algunos casos rodeados por montanas.

Figura 19: Mapa en relieve de Santa Coloma de Gramenet
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Por todo esto, resulta especialmente dificultoso hacer llegar la senal de la red al mayor

numero de usuarios posible.

La finalidad de este capitulo es el estudio geografico de la ciudad, con el fin de identificar

los puntos de instalacion Optimos para los nodos.

En la figura X podemos identificar la estructura que formara en un futuro la XEiLL. En la
actualidad algunos de estos nodos ya se encuentran instalados, el resto lo estaran breve.
Dando un vistazo al mapa en relieve anterior, podemos entender facilmente la ubicacion de

los nodos.

Figura 20: Ubicacién de los nodos instalados

Como se aprecia en la parte central de mapa, nos encontramos con un plano regular

edificado. Esta zona estara cubierta por los nodos de las zonas colindantes.



XEiLL 69

En la parte superior del mapa de relieve se encuentra una zona montafiosa donde apenas no
hay viviendas. Por el momento no estd previsto dar cobertura a estas zonas, ya que

tampoco se encuentran localizadas instituciones educativas.

Para entender las necesidades de cobertura, podemos utilizar el mapa de la Figura X,
donde podemos distinguir principalmente dos tipos de zonas, las azules donde se localizan

edificaciones industriales y las rojas donde estan ubicadas las zonas residenciales.

Figura 21: Mapa de utilizacién de los suelos de Santa Coloma de Gramenet
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En cuanto a la interconexién de los nodos mediante enlace WDS, podemos utilizar el
teorema sobre la Altura de Fresnel. Este describe la distancia que se puede cubrir en un
enlace directo, contando con la utilizacion de un elipse como zona a dejar libre en la altura

y distancia de expansion de la sefial.

Para calcular la altura que debe estar libre en todo el enlace, podemos utilizar un simulador

como el hospedado en http://www.firstmilewireless.com/calc_fresnel.html o la tabla

incluida en el capitulo siguiente (Tabla 1).
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9. Instalacion y configuracion de equipos

9.1. Nodos
9.1.1. Ubicacion

Es de vital importancia la correcta ubicacion de los nodos en puntos donde la expansion de
la sefial sea Optima. Asimilando la imposibilidad de llegar a todos los puntos de la ciudad,

nos centraremos en conseguir que la sefal se expanda lo maximo posible.

Las ondas de radiofrecuencia superiores a los 2 GHz no atraviesan por completo los
cuerpos sélidos. Por lo tanto, en las transmisiones WiFi (2,45 GHz) nos encontraremos con
ciertos obstaculos, tales como como montafias y edificaciones, que impiden la expansion

de la senal.

Para interconectar dos puntos mediante enlace inalambrico debemos contar con vision
directa tener en cuenta zona de Fresnel. Esta zona es un area eliptica alrededor del camino
visual entre los puntos a enlazar. Esta zona varia en funcion de la longitud del camino y la

frecuencia de la senal.

En la siguiente tabla, obtenida mediante el simulador citado anteriormente, se puede
encontrar la relacion entre la distancia de las antenas y la altura a vaciar de obstaculos para

redes inaldmbricas que trabajen a 2,4 GHz..
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Distancia entre | Zona de Fresnel (en
antenas (en Km) metros)
1 3,9

2 5,6

3 7,1

4 8,4

5 9,7

6 11,0

7 12,3

8 13,6

9 15,0

10 16,4

11 17,9

12 19,4

13 21,0

14 22,7

15 24,4

Tabla 1: Relacién entre distancia y zona de Fresnel para sefiales de 2,4 GHz

A la hora de instalar un nuevo nodo se debe realizar un recorrido por los mapas del
capitulo anterior, con el fin de identificar los posibles elementos que puedan irrumpir en la

expansion de la senal.

9.1.2. Servidores

Para la instalacion de los equipos servidores se utilizan PCs de uso doméstico como el que
utiliza cualquier usuario doméstico. Unicamente se les equipa con una tarjeta Ethernet

adicional.

Cada equipo estd ubicado en un centro escolar y ofrece diferentes servicios. El sistema
operativo instalado es Linux por su estabilidad, la disponibilidad de paquetes necesarios

para llevar a cabo un proyecto de este tipo y el hecho de ser una distribucion gratuita.
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Adicionalmente, tal como se ha visto a lo largo del proyecto, se instala otro software
adicional, siempre libre y sin coste para el usuario y la organizacion de la XEiLL,

convirtiendo este en un proyecto “libre”.

No se entra en detalle sobre la instalacion de este sistema operativo ya que la intencion de
este proyecto no es centrarse en ello y en la actualidad las instalaciones guiadas

proporcionan al usuario una vision clara y simple del progreso de ésta.

9.1.3. Puntos de acceso — routers

En la mayoria de los casos se instalan routers inaldmbricos, lo que podriamos traducir en
un punto de acceso + router. Se instalan en cajas estancas situadas cerca de las antenas, de

modo que no se pierda calidad de sefial por la atenuacion del cable.

El modelo mas adecuado para este tipo de instalaciones es el Lnksys WRT-54G, por los

siguientes motivos:

o Precio econdmico.

o Calidad del fabricante (Cisco Systems).

o Facilidad de uso.

o Firmware actualizable facilmente con soporte Linux.

o Incluye 2 conectores para antenas.

Figura 22: Linksys WRT-54G
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9.1.4. Antenas

Para la instalacion de las antenas se eligen principalmente edificios de centros educativos,

donde haya instalado un nodo de la red, pero no se descarta en un futuro realizar

instalaciones en otros centros culturales o espacios cedidos.

g

Figura 23: Antena instalada en el IES Puig Castellar

9.2. Clientes

9.2.1. Equipo necesario

Para poder utilizar los servicios de la XEiLL el usuario no precisa de grandes
conocimientos de informatica ni adquirir costoso material. Simplemente precisa de un
equipo, ya sea de sobremesa o portatil, y una interficie de red inaldmbrica que permita el

envio y recepcion de datos.
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Se contemplan 3 escenarios en los que se puede encontrar el usuario:

- Acceso desde medio fijo:
o Se realiza la conexion desde un equipo con ubicacion fija, tal como
un ordenador de sobremesa.
o Material necesario:
* Equipo informatico.
» Tarjeta WiFi PCI o tarjeta WiFi PCMCIA y adaptador PCI-
PCMCIA.

- Acceso desde medio movil:
o El usuario conecta desde un dispositivo portatil: PDA, ordenador
portatil, ...
o Material necesario:
* Equipo informatico portatil
» Tarjeta WiFi PCMCIA, PDA o portatil con tecnologia WiFi
incorporada, USB WiFi, CompactFlash/SD WiFi

- Conexion puente:

o En casos puntuales, cabe la posibilidad de que algunos usuarios
realicen la funcion de puente, expandiendo asi la sefial de la XEiLL.
De esta forma, el dispositivo WiFi del usuario recibe la sefial de la

XEiLL y a su vez la expande a su zona de cobertura.

o Material necesario:
* Punto de acceso inalambrico con capacidad para funcionar
en modo puente o repetidor.

En todos los casos, se puede hacer uso de antenas externas para mejorar la calidad de
sefial, transmitiendo y recibiendo datos a mayor distancia. Se pueden utilizar antenas

comerciales o bien construir una.
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La construccion de una antena WiFi no requiere grandes conocimientos. Vamos a ver
como construir una antena direccional®.
Material necesario:

- Lata de Nesquik o similar.

- Conector N hembra con tuerca.

- Cable de antena.

- Estano.

Herramientas:
- Taladro u otra herramienta para perforar materiales metalicos.
- Cinta métrica o pie de rey.

- Soldador.

Instrucciones para la construccion:

- Elegir la frecuencia para el funcionamiento 6ptimo de la antena.

- Introducir el didmetro de la lata y la frecuencia en el simulador de

http://www.saunalahti.fi/~elepal/antenna2calc.php, lo que proporcionard las

medidas donde ubicar el conector y la longitud del vivo.

Lg /4

[ ] Lo/a

3/1 Lg

Figura 24: Medidas para la ubicaciéon del conector y longitud del vivo.

30 Informacion extraida de http.//www.saunalahti.fi/~elepal/antenna2.html.
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- Soldar al conector N la longitud de vivo obtenida.

Figura 25: Conector N hembra con vivo soldado

- Perforar el bote a la distancia de la base obtenida e introducir el conector N con

el vivo soldado.

Figura 26: Antena domestica una vez finalizada

Si bien la utilizacién de antenas externas supone una gran mejora en las comunicaciones,

en muchos casos las tarjetas PCMCIA de los clientes no disponen de conectores para éstas.
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9.2.2. Configuracion

Tras realizar un recorrido sobre los equipos necesarios para poder conectar con una red

inalambrica como la XEiLL, vamos a ver como se deben configurar los equipos clientes.

Se detallan instrucciones precisas para la puesta en marcha de la conexion en los sistemas
operativos mas utilizados. Teniendo en cuenta que en cada plataforma disponemos varias
versiones de sistema operativo y considerando redundante la explicacién de cada uno de
ellos, explicaremos los pasos a realizar en las versiones mds actuales y por lo tanto mas

utilizadas:

- Windows XP Home Edition (SP2)

o En la barra de tareas, localizar el icono de redes inaldmbricas y pulsar el
boton derecho. En el menu que aparece, seleccionar “Ver redes

inalambricas disponibles”.

Deshabilitar
Estado
Reparar

5 inalambricas disponibles

Zambiar configuracian de Firewall de Windows

abrir Canexiones de red

Figura 27: Acceso a redes inalaimbricas en Windows XP

o En la pantalla apareceran las redes disponibles. Seleccionar “xeill” y clicar

en “Conectar”.
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1 Wireless 54Mbps USB Adapter

O Elegir una red inalambrica

‘5 Actuglizar lista de redes Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacion.

Conectado ¥

<2 Configurar una red
inalarnbrica dorméstica o
de oficina pequeria

Tareas relacionadas

_‘i'; Informacion sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

f%& Cambiar configuracion
avanzada

Desconeckar

Figura 28: Conexion de un equipo cliente con Windows XP ala XEiLL

o Automdticamente el equipo obtendrd una direccion y nombre de red

mediante DHCP.

Mac OS X 10.3.7

o En la barra del menu superior del sistema, seleccionamos el icono de Aiport

y en el ment desplegable clicamos en donde aparece xeill.

- -11):] (=0 {Cargada) lun 2:45

AirPort activado
Desactivar AirPort

Ninguna red seleccionada
0840374666

Otro...
Crear red...

Abrir Conexion a Internet...

Figura 29: Conexion de un equipo cliente con Mac OS X a la XEiLL
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- Ubuntu Linux 4.01 (Gnome Desktop)

o En el menu superior entramos en el meni Equipo > Configuracion del

Sistema > Red.

3 Configuracion de la red

0| Configuracion de red
O Use esta herramienta para configurar |la forma en que su

sistema accede a otros equipos

Conexiones ‘ General \ DMNS \ Anfitriones l

Activo | Tipo Dispositi l &k Anadir
E-Tarjeta de red Ethernet etho
@ Tarjeta de red Ethernat ethl l [2]Propiedades

|
|
@
|
|

l aActivar
l egesactivar

[z[ . ] E]

Perfil de red actual: l Desconocido |"l [bperfiles de [edl

[ X gancelarl l &P Aceptar l

Figura 30: Panel de Configuracion de red en Ubuntu Linux

o En el panel de configuracidon que nos aparece, clicamos el boton Arnadir.

o Cuando aparezca el asistente, clicamos el boton Adelante hasta que nos
pregunte el tipo de conexidn. Seleccionamos Inalambrica y pulsamos

Adelante nuevamente.
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e
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Creating a new network connection —|OX

Tipo de conexidén

Seleccione qué tipo de conexidn quiere afiadir.

) Médem (PPP)
() Ethernet

@ Inaldmbrica

() Puerto paralelo
() LAN R

Para continuar configurando su conexion de red,
pulse «Siguiente». Para salir, pulse «Cancelars.

xgancelarl l 4@ Atras l [*Agelante

Figura 31: Crear conexion de red en Ubuntu Linux

o En la pantalla para configurar una nueva red, seleccionamos el dispositivo a
utilizar e introducimos el identificador de la red (ESSID): xeill. No hay que

introducir ninguna clave WEP.

3 Creating a new network connection (1 of 3) =|0O0][X

Configuracién inalambrica

Seleccione el dispositivo inalambrico que guiere configurar y
establezca el nombre de red para este interfaz

Dispositiva inalémbrico: |eth1 E]

Metwork name (ESSID): |xei|| |

WEP key: | |

Para continuar configurando su conexion de red,
pulse «Siguientex. Para salir, pulse «Cancelars.

X cancelar ] [ 4@ Atras l [ & Adelante

Figura 32: Configuracion de una conexién de red en Ubuntu Linux
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o Cuando aparezca el panel de configuracion de la direccion, seleccionamos

Automatico (DHCP) en la pestaiia Configuracion.

b

Creating a new network connection (2 of 3) —/[O)|1 X

Configuracién de la direccién

Ahora, introduzca la direccion que tendra
este dispositivo de red.

Configuracian: l Automatico (DHCP) |v

Mascara de sub-red; |

Direccion |P: | |
|
|

Direccion de la puerta de enlace: |

Para continuar configurando su conexién de red,
pulse «Siguientex», Para salir, pulse «Cancelars,

xgancelar] l 4 Atrés l [*Agelante

Figura 33: Congiruacion de la direccién IP en Ubuntu Linux

o Para terminar, pulsamos adelante hasta que finalice la configuracion,

aceptando los siguientes pasos.
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10. Viabilidad economica

Sin duda, uno de los aspectos mas importantes a la hora de poner en marcha un proyecto,
es su coste econdmico. De ello depende la viabilidad de su implantacion y la eleccion entre

varias alternativas.

En los siguientes apartados se realiza un breve recorrido sobre los materiales y dispositivos

utilizados, detallando el precio orientativo de coste en el mercado.

Cabe destacar que en este proyecto no se tiene en cuenta el coste de la mano de obra y
servicios proporcionados por terceros, ya que la instalaciéon y mantenimiento de la red la
realizan personas sin &nimo de lucro, bien sea para el aprendizaje propio, de terceros o

como iniciativa voluntaria.

10.1. Coste de implementacion.

El coste de las instalaciones se centra basicamente en los nodos de acceso, ya que al
enviarse la sefal a través del medio aéreo, no se generan gastos de cableado e instalaciones
intermedias.
Coste de los materiales:

- Equipo informatico (PC) base: 400 €

- 2 x Tarjeta de red PCI: 30 €

- 1 Router + Punto de acceso: 100 €

- Antena direccional: 150 €

- Antena omnidireccional: 100 €

- Sistema operativo: 0 € (Distribucion gratuita)

- Software adicional: 0 € (Sofware libre)

- 2 x Cable antena — punto de acceso 1 m: 0,50 €

- 2 x Conector N (antena): 2 €

- 2 x Conector MC (punto de acceso): 2€

- Cable Ethernet CATS 2m: 3 €

Total materiales: 787,5 €
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El precio de la instalacién de los nodos no afecta a las instalaciones realizadas en la
XEiLL, ya que no se genera negocio a través de ellas, si no que se realizan de forma
voluntaria por estudiantes. De todas formas, a continuacion se detalla el coste de una

instalacion de este tipo, con el proposito de proporcionar una vision mas exacta del coste

real.

Se estipula el precio de 30 €/hora para los servicios generales de informatica
(configuracion de PC, instalacion de sistema, etc), 50 €/hora para los servicios de redes y

60 €/hora para los servicios especializados (instalacién y configuracion de software de

terceras partes)

Coste de la mano de obra:

Ensamblaje de equipo base e instalacion de tarjetas de red:

o 1hx30€=30€

Instalacién del sistema operativo:

o 1hx30€=30€

Configuracion del router + punto de acceso:

o 1lhx 50€=50€

Construccion, conexion y fijacion de cables de antena y Ethernet:

o 2hx50€=100€

Fijacion de las antenas:

o 1lhx 50€=50€

Instalacion de software adicional:
o Servidor web (Apache + PHP): 1h x 60€ = 60€
o Servidor IRC (ircd): 2h x 60€ = 120€
o Servidor Proxy: 2h x 60€ = 120€
o VPN (openVPN): 4h x 60€ = 240€
o Encaminamiento dinamico OSPF (zebra): 3h x 60€ = 180€
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Total mano de obra: 980€

TOTAL INSTALACION POR NODO: 1767,5€

10.2. Comparativa con redes cableadas

No es posible realizar un exhaustivo estudio econdmico sobre el coste del despliegue en
similares condiciones ya que la tecnologia WiFi proporciona enlaces radiales y

direccionales, mientras que los enlaces fisicos significan el despliegue a puntos concretos.

Podemos prever un aumento significativo del coste de despliegue respecto a las redes

inaldmbricas, por las siguientes razones:

* Similar coste de implementacion de los servidores.

* Despliegue de cableado:
o Elevado coste de la fibra optica.
o Necesidad de repetidores, hubs y otros dispositos de red intermedios.
o Se precisan permisos de obra publica.

* Costosa reparacion de los enlaces (elementos de red y cableado).

* Elevado gasto de planificacion

* Costes de ampliacion muy elevados.

Por lo tanto, comprobamos que resulta mucho mas sencillo y econémico el despliegue de

redes inalambricas.
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11. Impacto social

Tal como se avanz6 en la introduccion de este trabajo, el desarrollo de esta red pretende ser
un nexo de unidn entre instituciones educativas, alumnos y otros ciudadanos interesados en

la evolucion de la cultura y la tecnologia.

Actualmente existe el sitio www.xeill.net donde se puede encontrar informacion
actualizada sobre la red. Este es el principal lugar de encuentro entre usuarios y entidades
educativas. Resulta especialmente estimulante para los alumnos el foro incluido en la

pagina web, donde los usuarios pueden incluir sus comentarios.

Desde que la XFEiLL vio la luz ha crecido un notable interés por este tipo de tecnologias en
la poblacion, especialmente entre los estudiantes. Prueba de ello es su activa participacion

e interés por el proyecto.

Aun contando con este creciente interés, quedan muchas barreras por superar. En muchos
casos los interesados en esta red desconocen este tipo de tecnologia y por consiguiente no
saben como acceder a los recursos. Es necesario crear un flujo de comunicacion hacia la

poblacion, de forma que todo aquel que quiera pueda tener acceso a dicha informacion.

Es notable el especial énfasis que exhiben los jovenes en utilizar esta red. Todo y que se
trata de una red libre, debemos contar con la necesidad de disponer de equipos portatiles
para sacar el maximo partido de la XEiLL. Es por ello que en la propia pagina web se

pueden encontrar equipos ofertados por distribuidores autorizados a un precio especial.

Hasta el momento el proyecto ha tenido muy buena acogida y presenta un crecimiento

exponencial dia a dia.
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Glosario de acronimos

AP Access Point

Punto de acceso

ADSL Asymetric Digital Subscriber Line

Linea de Subscripcion Digital Asimétrica

DHCP Dinamyc Host Configuration Protocol

Protocolo de Configuracion Dindmica de Equipos

DNS Domain Name Service

Servidor de Nombres de Dominio

EAP Extensible Authentication Protocol

Protocolo de Autenticacion Extensible

IEEE Institute of Electrical and Electronics Enginneers

Instituto de Ingenieros Eléctricos y Electronicos

1P Internet Protocol

Protocolo de Internet

IPSec IP Security
IP Segurizado

L2TP Layer 2 Tunneling Protocol

Protocolo de Capa 2 Tunelizado

LAN Local Area Network
Red de Area Local



90

LDAP Lightweight Directory Access Protocol

Protocolo Ligero de Acceso a Directorio

MAC Meédium Access Control
Control de Acceso al Medio

PKI Public Key Infrastructure

Infraestructura de Clave Publica

RADIUS Remote Authentication Dial-In User Service

Servicio de Autenticacion de Usuarios de Acceso Remoto

SSID Service Set Identify

Identificacion del Bloque de Servicio

SSL Secure Socket Layer

Capa Conectora Segura

TCP Transport Control Protocol

Protocolo de Control de Transporte

TKIP Temporal Key Integrity Protocol

Protocolo de Integridad de Clave Temporal

VPN Virtual Private Network
Red Privada Virtual
WEP Wired Equivalency Privacy

Privacidad Equivalente al Cable

WPA WiFi Protected Access
Acceso WiFi Protegido
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WLAN Wireless Local Area Network

Red de Area Local Inalambrica
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Anexo

A continuacion se recogen los resultados obtenidos en las pruebas de conectividad.

En primer lugar, podemos apreciar en la gréafica de trafico la actividad de la

XEiLL y otras redes colindantes a intervalos ranurados.

806 = KisMAC - 0.11b

syIoOMIBN |

canzamA

| augeay |

! depw

3.36 kbps

ﬁ Performing Scan... ’Evtes ﬂ _r15 sec ﬂ ( )

Cancel

Grafica de trafico de las redes colindantes a la XEiLL
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Podemos comprobar como aumenta el nivel de sefial recibido al situar el equipo portatil a

mayor altitud

Para realizar las pruebas se utilizaron diferentes equipos portatiles con varios sistemas
operativos. Inicialmente se realizaron los tests utilizando computadoras con tecnologia
WiFi integrada, concluyendo con niveles de sefial aceptables.

A continuacion se prob¢ a utilizar un adaptador WiFi USB, consiguiendo mejoras en la
sefial y sobretodo una estabilidad mayor en la conexion.

El siguiente paso fue utilizar varias tarjetas PCMCIA con antenas externas. El nivel de

sefial recogido fue dptimo en la mayor parte de la ciudad.
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Momento de la realizacion de las pruebas con un PowerBook G4 con tarjeta Airport
(PCMCIA) interna. La sefial recibida mejord notablemente al aiadir una tarjeta Orinoco

Silver con antena externa

En la siguiente imagen podemos ver como el /ost cliente obtiene una direccion IP

autoasignada por el servidor del IES Terra Roja.

Eztado de la conexidn
Tipo de direccidn: BAgignada por DHCP
P Direccidn |P: 1035144149
Mazcara de subred: 20h 255255 224
Fuerta de enlace pred.; 10.35.144.129
Detalles...

Cliente conectado al nodo del IES Terra Roja
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Otro aspecto importante en los tests fue la utilizacion de antenas externas. En la imagen se
puede apreciar una antena direccional Pringles en pleno funcionamiento. Con este tipo de

antena se consiguieron excelentes resultados.

Utilizacién de antena externa Pringles
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